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| stopnia - licencjackie

Grupa zaje¢

Grupa zaje¢ fakultatywnych

studenta

Forma studiéw stacjonarne Sposob realizacji na uczelni
Rok studiow 2 Jezyk wyktadowy polski
Semestr studiow 4 Liczba punktow ECTS 1.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie
Jednostka prowadzgca Rektor -> Wydziat Prawa i Administraciji
Imie i nazwisko Odpowiedzialny za przedmiot dr Mateusz Lammek
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu
Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
Liczba godzin zaje¢ [20.0 0.0 0.0 0.0 0.0 20
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta | Udziat w zajeciach Udziatw Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_qh, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy (20 0.0 5.0 25

Cel przedmiotu

Zajecia majg na celu wyposazy¢ studentéw w podstawowa wiedze na temat cyberprzestepczosci. Student
potrafi wymieni¢ formy przestepstw z uzyciem komputera oraz innych nowych technologii, jest Swiadomy
nowych probleméw zwigzanych z cyberprzestepczoscig oraz posiada podstawowa wiedze na temat
mechanizmoéw psychologicznych dokonywania przestepstw jak i form zabezpieczen przeciwko takim

dziataniom.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy Efekt z przedmiotu Sposéb weryfikacji i oceny efektu
[KRYML3_KKO01] Ma $wiadomos¢ | Student wyréznia typy [SK1] wypowiedz ustna/rozmowa/
poziomu swojej wiedzy i cyberprzestepczosci, zna dyskusja
umiejetnosci, a takze rozumie podstawowe zabezpieczenia sieci
potrzebe uczenia sie przez cate i komputera. Posiada informacje
zycie. nt. mechanizméw

psychologicznych, ktére wptywaja
na dokonywanie przestepstw przy
uzyciu komputera.

[KRYML3_UUO02] Potrafi Zajecia majg na celu wyposazy¢  [[SU4] test/egzamin - ustny lub
wykorzystywac podstawowg studentéw w podstawowg wiedze |[pisemny
wiedze teoretyczng z zakresu na temat cyberprzestepczosci.

kryminologii oraz powigzanych z | Student potrafi wymieni¢ formy
nig dyscyplin naukowych w celu przestepstw z uzyciem komputera

analizowania, interpretowania i oraz innych nowych technologii,
rozwigzywania problemoéw jest sSwiadomy nowych problemow
zwigzanych z kryminologig. zwigzanych z

cyberprzestepczoscig oraz
posiada podstawowg wiedze na
temat zabezpieczen.

[KRYML3_WG01] Ma Student potrafi zdefiniowaé [SW1] wypowiedz ustna/rozmowa/
elementarng wiedze o charakterze |cyberprzestepczo$c. Posiada dyskusja

nauk prawnych oraz zwigzanych z |postawowe informacje zwigzane z

naukami o przestepstwie, ich ukrytg siecig. Wie, jakie

miejscu w systemie nauk i przestepstwa z uzyciem

wzajemnych relacjach. komputera zostaty ujete w

Kodeksie Karnym. Posiada
wiedze na temat istniejgcych
zabezpieczen sieci i komputera.
Potrafi wskaza¢ mechanizmy
psychologiczne, ktére wptywajg na
dokonywanie e-przestepstw.
Posiada informacje dotyczace
mozliwosci Policji w $ciganiu
cyberprzestepczosci, potrafi
wskazac¢ obszar pracy dla

psychologa.
[KRYML3_WG02] Zna Student aktywnie uczestniczy w [SW5] realizacja zadania
podstawowg terminologie oraz ¢wiczeniach. Uczy sie problemowego
podstawowe pojecia z zakresu wypowiadania wtasnego zdania,
prawa, kryminologii oraz nauk z bez krytyki innego punktu
nimi powigzanych. widzenia. Potrafi generowaé

pomysty dotyczace nowych zadan
dla psychologa w odniesieniu do
nowych probleméw zwigzanych z
cyberprzestgpczoscia.

Tresci przedmiotu

Mozliwosci wykorzystywania Internetu (nie tylko legalne), pojecie cyberprzestepstwa w ujeciu prawnym,
podziat przestepstw z uzyciem komputera w Kodeksie Karnym

Ukryta sie¢ (deep web) jak dziata, jak korzysta¢, jakie sg mozliwosci i zagrozenia uzytkowania

Nowe formy przestepstw: hacking, nielegalny podstuch i inwigilacja przy uzyciu urzadzen technicznych,
niszczenie/ usuwanie/ modyfikowanie danych informatycznych, sabotaz komputerowy, zaktécenie pracy
systemu lub sieci, wytwarzanie i/lub udostepnianie programéw przystosowanych do popetnienia
przestepstwa

Przestepstwa zwigzane z e-bankowoscia. Kto najczesciej zostaje ofiarg tego typu przestepstw? Jak mozna
sie broni¢?

Przestepstwa przeciwko zyciu w Internecie filmy snuff, oferty ptatnych zabdjcow itp. Seks z Internecie
gwatty, handel ludzmi, pedofilia, pornografia dostepnos¢ i popularno$¢ materiatow

Znieksztatcenia poznawcze zwigzane z dokonywaniem przestepstw w Internecie, Swiadomos$¢ prawna
miodziezy, e-Srodowisko a postepujgca psychopatyzacja spoteczenstwa

Bezpieczenstwo w sieci. Jak mozna chroni¢ dane wrazliwe? Czy mozna zapobiegac¢ internetowym
przestepstwom? Jak reagowaé na oszustwa w Internecie? nasze prawa oraz obowigzki. E-przestepstwa a
mozliwosci dziatania Policji. Psycholog i nowe wyzwania zwigzane z cyberprzestepczoscia.

Wymagania wstepne
i dodatkowe

Podstawowa wiedza dotyczgca norm prawnych oraz nowych technologii

Sposoby i kryteria Sposob oceniania (sktadowe) Prog zaliczeniowy Sktadowa oceny kohncowej
oceniania 05|Q_gan}’0h zadania problemowe 51.0% 20.0%

efektow uczenia sie test 51.0% 80.0%

Zalecana lista lektur Podstawowa lista lektur Kosinski J., (2015) Paradygmaty cyberprzestepczosci, Warszawa: Difin

Marczak M., Pastwa Wojciechowska B., Btazek M. (2010), Wiedza,
doswiadczenie, praktyka: interdyscyplinarne spojrzenie na problemy
spoteczne, Gdansk: Uniwersytet Gdanski

Pastwa Wojciechowska B. (2008). Cztowiek w obliczu prawa, Krakow:
Impuls

Shinder D. L. (2004), Cyberprzestepczos$¢. Jak walczy¢ z tamaniem
prawa w Sieci, Gliwice: Helion

Siwicki M., (2013), Cyberprzestepczos¢, Warszawa: Wydawnictwo C.H.
Beck

Szpor G., Gryszczynska A., (2017). Internet. Strategie bezpieczenstwa.
Warszawa: C.H.Beck
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Uzupetniajgca lista lektur Opitek P., (2017), Skimming: aspekty kryminalistyczne,
cyberprzestepczos¢ w bankowosci elektronicznej, Warszawa:
Wydawnictwo C. H. Beck

Grzelak, M., & Liedel, K. (2014). Bezpieczenstwo w cyberprzestrzeni.
Zagrozenia i wyzwania dla Polskizarys problemu. Zeszyty Naukowe
Uniwersytetu Ekonomicznego. Krakéw, Wydawnictwo UE, (2), 926.

Adresy eZasobdéw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Mozliwosci wykorzystywania Internetu (nie tylko legalne), pojecie cyberprzestepstwa w ujeciu prawnym,
podziat przestepstw z uzyciem komputera w Kodeksie Karnym

Ukryta sie¢ (deep web) jak dziata, jak korzystac, jakie sg mozliwosci i zagrozenia uzytkowania

Nowe formy przestepstw: hacking, nielegalny podstuch i inwigilacja przy uzyciu urzadzen technicznych,
niszczenie/ usuwanie/ modyfikowanie danych informatycznych, sabotaz komputerowy, zaktécenie pracy
systemu lub sieci, wytwarzanie i/lub udostepnianie programéw przystosowanych do popetnienia
przestepstwa

Przestepstwa zwigzane z e-bankowoscia. Kto najczesciej zostaje ofiarg tego typu przestepstw? Jak mozna
sie bronic?

Przestepstwa przeciwko zyciu w Internecie filmy snuff, oferty ptatnych zabdjcéw itp. Seks z Internecie
gwatty, handel ludzmi, pedofilia, pornografia dostepnos$c¢ i popularno$¢ materiatow

Znieksztatcenia poznawcze zwigzane z dokonywaniem przestepstw w Internecie, Swiadomosc¢ prawna
mtodziezy, e-Srodowisko a postepujgca psychopatyzacja spoteczenstwa

Bezpieczenstwo w sieci. Jak mozna chroni¢ dane wrazliwe? Czy mozna zapobiega¢ internetowym
przestepstwom? Jak reagowaé na oszustwa w Internecie? nasze prawa oraz obowigzki. E-przestepstwa a
mozliwosci dziatania Policji. Psycholog i nowe wyzwania zwigzane z cyberprzestepczoscia.

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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