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Cel przedmiotu

Celem przedmiotu jest zapewnienie studentom wszechstronnej wiedzy na temat przepiséw prawnych
zwigzanych z ochrong danych osobowych i ochrong informacji niejawnych oraz ich praktycznego
zastosowania. Tresci programowe przedmiotu majg na celu nabycie umiejetnosci analizowania ryzyka i
zarzadzania nim, tworzenia polityk ochrony danych, a takze przygotowuje do wspotpracy z organami
nadzorczymi. Studenci zdobywajg umiejetnosci niezbedne do skutecznej ochrony danych, zgodnosci z
przepisami, oraz edukacji w zakresie praw podmiotéw danych, w tym prawa do informacji, dostepu i

sprostowania.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[BNL3_U13] Ocenia ryzyko oraz
mozliwe konsekwencje
przedsiewzie¢ podejmowanych w
obszarze bezpieczenstwa.

Ocenia ryzyko oraz mozliwe

konsekwencje przedsiewzieé
podejmowanych w obszarze

bezpieczenstwa informaciji.

[SU4] test/egzamin - ustny lub
pisemny

[BNL3_W04] Ma wiedze na temat
funkcjonowania instytucji
bezpieczenstwa wewnetrznego i
miedzynarodowego oraz potrafi
definiowac¢ relacje miedzy nimi.
Definiuje fundamentalne dylematy
wspotczesnej cywilizaciji.

Ma wiedze na temat
funkcjonowania instytuc;ji
bezpieczenstwa wewnetrznego iw
obszarze ochrony informacji
niejawnych UE, NATO oraz
Europejskiej Agencji Kosmicznej
oraz potrafi definiowac relacje
miedzy nimi.

[SW4] test/egzamin - ustny lub
pisemny

[BNL3_UQ09] Dostrzega spoteczne
oczekiwania w zakresie
adekwatnos$ci dziatan panstwa na
tle zidentyfikowanych zagrozen
dotyczacych jego funkcjonowania.

Dostrzega spoteczne oczekiwania
w zakresie adekwatnosci dziatan
panstwa na tle zidentyfikowanych
zagrozen dotyczgcych jego
funkcjonowania w zwigzku z
zabezpieczeniem informacji.

[SU4] test/egzamin - ustny lub
pisemny

[BNL3_W06] Posiada wiedze o
funkcjonowaniu struktur
demokratycznych w
spoteczenstwie obywatelskim.

Posiada wiedze o funkcjonowaniu
struktur systemu ochrony
informacji niejawnych.

[SW4] test/egzamin - ustny lub
pisemny

[BNL3_U15] Posiada umiejetno$¢
poszukiwania informacji i
dokonywania selekcji zrédet oraz
zna metody badawcze nauk
spotecznych.

Potrafi korzystac¢ z tradycyjnych i
nowoczesnych technologii
informacyjnych, w tym zasobow
internetu oraz innych zrédet do
wyszukiwania informacji ogéinych
czy komunikacji.

Posiada umiejetnosé
poszukiwania informaciji i
dokonywania selekcji zrédet oraz
zna metody badawcze nauk
spotecznych. Potrafi korzysta¢ z
tradycyjnych i nowoczesnych
technologii informacyjnych w
odniesieniu do bezpieczenstwa
informaciji.

[SU4] test/egzamin - ustny lub
pisemny

[BNL3_U02] Analizuje przyczyny i
przebieg procesow oraz ich
ewolucji odnoszacych sie do
spotecznych, politycznych,
ekonomicznych, prawnych,
etycznych i kulturowych aspektow
bezpieczenstwa.

Analizuje przyczyny i przebieg
procesow oraz ich ewolucji
odnoszgcych sie do spotecznych,
politycznych, ekonomicznych,
prawnych, etycznych i kulturowych
aspektéw bezpieczenstwa
informaciji.

[SU1] wypowiedz ustna/rozmowa/
dyskusja

[BNL3_KO03] Ma potrzebe
dalszego uzupetniania wiedzy
oraz poszerzania i doskonalenia
umiejetnosci, zachowujgc
krytycyzm.

He has advanced knowledge of
the social, historical, economic,
and cultural conditions of
information security.

[SK1] wypowiedz ustna/rozmowa/
dyskusja

[BNL3_UO06] Potrafi analizowac¢
przyczyny i skutki zagrozen
bezpieczenstwa oraz wskazuje
srodki zaradcze. Planuje prace
wiasng oraz zespotu w zakresie
analizy zagrozen i szacowania
ryzyka.

Potrafi analizowac¢ przyczyny i
skutki zagrozen bezpieczenstwa
informaciji potrafi identyfikowac
ryzyko i dobiera¢ wtasciwe srodki
bezpieczenstwa.

[SU4] test/egzamin - ustny lub
pisemny

[BNL3_KO04] Jest przygotowany do
aktywnosci na rynku pracy, ma
Swiadomos¢ koniecznosci
podnoszenia kwalifikacji
odpowiedzialnego petnienia rol
zawodowych.

Jest przygotowany do aktywnosci
na rynku pracy, ma s$wiadomos¢
koniecznosci podnoszenia
kwalifikacji odpowiedzialnego
petnienia rol zawodowych.

[SK1] wypowiedz ustna/rozmowa/
dyskusja

[BNL3_W13] Zna i rozumie
zasady prawa wiasnosci
intelektualnej. Posiada wiedze z
zakresu ochrony praw autorskich i
ochrony wlasnosci przemystowe;.

Zna i rozumie zasady prawa
wiasnosci intelektualnej. Posiada
wiedze z zakresu ochrony praw
autorskich i ochrony wtasnosci
przemystowe;j.

[SW4] test/egzamin - ustny lub
pisemny

[BNL3_W10] Ma wiedze o
dziataniach instytucji publicznych
funkcjonujacych na rzecz
bezpieczenstwa.

Ma wiedzeg o dziataniach instytucji
publicznych funkcjonujacych na
rzecz bezpieczenstwa informacji.

[SW4] test/egzamin - ustny lub
pisemny

[BNL3_U11] Interpretuje relacje
migdzy podmiotami
zaangazowanymi w dziatania na
rzecz bezpieczenstwa
wewnetrznego i
miedzynarodowego. Podejmuje
dyskusje na poziomie
zaawansowanym w obszarze
bezpieczenstwa.

Interpretuje relacje miedzy
podmiotami zaangazowanymi w
dziatania na rzecz ochrony danych
osobowych i informacji niejawnych.

[SU1] wypowiedz ustna/rozmowa/
dyskusja
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Efekt kierunkowy

Efekt z przedmiotu

Sposob weryfikacji i oceny efektu

[BNL3_UO04] Postuguje sie wiedza
o systemach normatywnych
dotyczacych bezpieczenstwa
publicznego w celu adekwatnego
reagowania na wystepujace
wyzwania. Przedstawia i ocenia
opinie na temat rozwigzan
systemowych w dziedzinie
bezpieczenstwa.

Postuguje sie wiedzg o systemach
normatywnych dotyczgcych
ochrony danych osobowych oraz
ochrony informacji niejawnych.

[SU4] test/egzamin - ustny lub
pisemny

[BNL3_WO01] Ma zaawansowang
wiedze w zakresie spotecznych,
historycznych, ekonomicznych i
kulturowych uwarunkowan
bezpieczenstwa. Zna
zastosowanie praktyczne tej
wiedzy w dziatalno$ci zawodowej
w dziedzinie bezpieczenstwa.

Ma zaawansowang wiedze w
zakresie spotecznych,
historycznych, ekonomicznych i
kulturowych uwarunkowan
bezpieczenstwa informac;ji.

[SW5] realizacja zadania
problemowego

[BNL3_U16] Wykorzystuje
zdobytg wiedze o technikach
informacyjnych do tworzenia
prezentacji multimedialnych z
zakresu problematyki
bezpieczenhstwa.

Wykorzystuje zdobytg wiedze o
technikach informacyjnych do
tworzenia prezentacji
multimedialnych z zakresu
problematyki bezpieczenstwa
informaciji.

[SW1] wypowiedZ ustna/rozmowa/
dyskusja
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Tresci przedmiotu

1. Wprowadzenie do Ochrony Danych Osobowych

Historia i rozwdj ochrony danych osobowych

Znaczenie ochrony danych osobowych w kontekscie prawnym i spotecznym

2. Podstawy Prawne Ochrony Danych Osobowych

Rozporzadzenie Ogdélne o Ochronie Danych Osobowych (RODO)

Ustawa o ochronie danych osobowych w Polsce

Poréwnanie RODO i krajowych przepisow

3. Kluczowe Definicje i Pojecia w Ochronie Danych Osobowych

Dane osobowe i dane wrazliwe

Administrator danych i podmiot przetwarzajgcy

Zgoda na przetwarzanie danych

4. Zasady Przetwarzania Danych Osobowych

Zasada legalnosci, rzetelnosci i przejrzystosci

Zasada ograniczenia celu i minimalizacji danych

Zasada prawidtowosci i integralnosci

5. Prawa Podmiotéw Danych

Prawo do informaciji

Prawo dostepu do danych

Prawo do sprostowania, usunigcia i ograniczenia przetwarzania danych

Prawo do przenoszenia danych i sprzeciwu wobec przetwarzania

6. Obowigzki Administratora Danych i Podmiotu Przetwarzajgcego
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Obowigzek zapewnienia zgodnosci z przepisami

Obowigzek informacyjny

Obowigzek zabezpieczenia danych

7. Ocena Ryzyka i Zarzadzanie Ryzykiem

Metody analizy ryzyka

Ocena skutkéw dla ochrony danych (DPIA)

Zarzadzanie incydentami naruszenia ochrony danych

8. Tworzenie i Implementacja Polityk Ochrony Danych

Elementy polityki ochrony danych

Procedury i standardy bezpieczenstwa

Dokumentacja przetwarzania danych

9. Wspoipraca z Organami Nadzorczymi

Rola organéw nadzorczych (np. UODO)

Procedury zgtaszania naruszen ochrony danych

Audyty i kontrole

10. Szkolenie i Podnoszenie Swiadomosci

Programy szkoleniowe dla pracownikéw

Kampanie podnoszgce swiadomos¢ w zakresie ochrony danych osobowych

Najlepsze praktyki i studia przypadkow

11. Miedzynarodowe Aspekty Ochrony Danych

12. System Ochrony Informaciji Niejawnych
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13. Informacje niejawne UE, NATO, Europejskiej Agencji Kosmicznej

14. Analiza ryzyka, dobdr srodkéw bezpieczenstwa fizycznego OIN

15. Krajowa Wtadza Bezpieczenstwa w obszarze OIN

16. Bezpieczenstwo przemystowe i certyfikacja

Wymagania wstepne
i dodatkowe

Sposoby i kryteria

Sposoéb oceniania (sktadowe) Prég zaliczeniowy

Sktadowa oceny koncowej

oceniania Osiagan.ych praca wiasna rozwigzanie 100.0% 20.0%
efektéw uczenia sie problemu
test egzamin pisemny 60.0% 80.0%
Zalecana lista lektur Podstawowa lista lektur +  Edyta Bielak-Jomaa, Pawet Litwinski, "RODO. Ogéine

Polska, 2018.

Beck, 2018.

w praktyce", Difin, 2018.

rozporzgdzenie o ochronie danych. Komentarz", Wolters Kluwer

»  Pawet Litwinski, Grzegorz Sibiga, "Ochrona danych osobowych.
Przewodnik po ustawie i RODO z wzorami dokumentéw", C.H.

«  Piotr Drobek, Michat Czerniawski, "Prawo ochrony danych
osobowych. Zbior przepiséw z wprowadzeniem"”, Osrodek
Doradztwa i Doskonalenia Kadr, 2019.

+  Marcin Slezak, Maciej Byczkowski, "Ochrona danych osobowych

*  Ustawa o Ochronie Informacji Niejawnych 2010

Uzupetniajaca lista lektur

Prawno-Administracyjny, 2019.

Springer, 2016.

Jan Nowak, "Przygotowanie do audytu zgodnosci z RODO", Kwartalnik

*  Piotr Barta, Katarzyna Witkowska, "RODO w pytaniach i
odpowiedziach", Wiedza i Praktyka, 2018.
«  David Wright, Paul De Hert, "Privacy Impact Assessment",

Adresy eZasobow
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Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Historia i rozwéj ochrony danych osobowych:

»  Jakie byly kluczowe wydarzenia w historii ochrony danych osobowych?
« Jak rozwijaty sie przepisy dotyczgce ochrony danych osobowych?

Podstawy prawne ochrony danych osobowych:

*« Cotojest RODO i jakie sg jego gtéwne zatozenia?
*  Jakie sg kluczowe réznice miedzy RODO a ustawg o ochronie danych osobowych w Polsce?

Kluczowe definicje i pojecia w ochronie danych osobowych:

*  Czym sag dane osobowe i dane wrazliwe?
» Jaka jest réznica miedzy administratorem danych a podmiotem przetwarzajagcym?

Zasady przetwarzania danych osobowych:

» Jakie sg podstawowe zasady przetwarzania danych osobowych zgodnie z RODO?
*  Na czym polega zasada minimalizacji danych?

Prawa podmiotéw danych:

» Jakie sg prawa podmiotéw danych wedtug RODO?
»  Jakie kroki powinien podjg¢ administrator danych w przypadku zadania usunigcia danych?

Obowiagzki administratora danych i podmiotu przetwarzajacego:

» Jakie sg obowiagzki administratora danych w zakresie zapewnienia zgodnosci z przepisami?
*  Co to jest ocena skutkéw dla ochrony danych (DPIA) i kiedy jest wymagana?

Ocena ryzyka i zarzadzanie ryzykiem:

« Jakie sg metody analizy ryzyka w kontekscie ochrony danych osobowych?
»  Jakie kroki nalezy podja¢ w przypadku naruszenia ochrony danych?

Tworzenie i implementacja polityk ochrony danych:

» Jakie elementy powinna zawiera¢ polityka ochrony danych?
» Jakie procedury i standardy bezpieczenstwa sg najwazniejsze?

Wspotpraca z organami nadzorczymi:

»  Jaka jest rola organéw nadzorczych w ochronie danych osobowych?
» Jakie sg procedury zgtaszania naruszen ochrony danych?

System ochrony informacji niejawnych:

«  Jakie sg podstawowe zasady ochrony informacji niejawnych?
« Jak funkcjonuje system ochrony informaciji niejawnych w Polsce?

Informacje niejawne UE, NATO, Europejskiej Agencji Kosmicznej:

»  Jakie sg roznice w podejéciu do ochrony informacji niejawnych w tych organizacjach?
»  Jakie sg procedury wspétpracy i wymiany informacji?

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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