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Poziom ksztatcenia

| stopnia - licencjackie

Grupa zaje¢

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow
Grupa zaje¢ powigzanych z
praktycznym przygotowaniem
zawodowym - profil praktyczny

Forma studiow stacjonarne Sposob realizaciji na uczelni
Rok studiow 2 Jezyk wykfadowy polski
Semestr studiow 4 Liczba punktow ECTS 20
Profil ksztatcenia praktyczny Forma zaliczenia zaliczenie
Jednostka prowadzaca Rektor -> Wydziat Matematyki, Fizyki i Informatyki -> Instytut Informatyki
Imie i nazwisko Odpowiedzialny za przedmiot dr Jakub Neumann
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu
Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
Liczba godzin zaje¢ [15.0 0.0 15.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos¢ studenta Aktywnos¢ studenta |Udziat w zajgciach Udziatw Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_c,h, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |30 0.0 20.0 50
studenta

Cel przedmiotu

Celem przedmiotu jest zapoznanie stuchaczy z zagadnieniami zwigzanymi z bezpieczenstwem aplikacji
internetowych w tym sposobdéw prawidtowego projektowania aplikacji pod katem bezpieczenstwa,
wykorzystania dedykowanych/specjalistycznych protokotéw oraz przeciwdziatania popularnym atakom.
Szczegolny nacisk potozony jest na protokoty OAuth2/OpenIDConnecti zagadnienia bezpiecznego

udostepniania API
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[INFL3_U06] potrafi dba¢ o
bezpieczenstwo danych, w tym o
ich bezpieczne przesytanie;
postuguje sie narzedziami
szyfrowania danych

potrafi bezpiecznie udostepnia¢
API zgodnie z OAuth2 flows/
grants, postugiwac sie
odpowiednimi bibliotekami do
obstugi OAuth2, zarzagdza¢
serwerem autoryzacyjnym
Keycloak

[SU1] wypowiedz ustna/rozmowa/
dyskusja

[SUZ2] prezentacja/projekt/referat/

raport

[SU6] demonstracja umiejetnosci

praktycznych

[INFL3_UO3] potrafi pracowa¢ w
zespole informatykow, zarzadzaé
swoim czasem oraz podejmowac
zobowigzania i dotrzymywaé
terminy, porozumiewac sie przy
uzyciu réznych technik w
Srodowisku zawodowym w tym z
wykorzystaniem dedykowanych
narzedzi

potrafi dotrzymywac¢ zobowigzan,
takze czasowych wynikajacych z
realizacji zadan projektowych,
wspotpracowaé w grupie
realizujgcej podobne zadania

[SU5] realizacja zadania
problemowego

[SU8] obserwacja samodzielnej
lub zespotowej pracy studenta

[INFL3_KO02] potrafi precyzyjnie
formutowac pytania, stuzace
pogtebieniu wlasnego zrozumienia
danego tematu lub odnalezieniu
brakujacych elementow
rozumowania

potrafi precyzyjnie formutowaé
pytania zwigzane z
bezpieczenstwem aplikaciji
webowych i protokotami OAuth2/
OpenlIDConnect, w szczegdlnosci
postugiwac sie pojeciami takimi
jak Resource Server,
Authorization Server, Resource
Owner, Client, User Agent

[SK1] wypowiedz ustna/rozmowa/
dyskusja

[SK2] prezentacja/projekt/referat/
raport

[SK8] obserwacja samodzielnej
lub zespotowej pracy studenta

[INFL3_WO07] ma wiedze w
zakresie projektowania,
wytwarzania, testowania,
wdrazania i utrzymania aplikacji
webowych oraz ich
bezpieczenstwa

ma wiedze zwigzana z
zagadnieniami bezpieczenstwa
aplikacji webowych,
przeciwdziatania popularnym
atakom, w szczegodlnosci zna
zasady zwigzane z flows/grants
protokotéw OAuth2/
OpenlIDConnect

[SW1] wypowiedz ustna/rozmowa/
dyskusja

[SW5] realizacja zadania
problemowego

Tresci przedmiotu

HTTP Basic Authorisation

Uwierzytelniania, autoryzacja, typowe zagadnienia bezpieczenstwa systeméw informatycznych
Bezpieczenstwo protokotu HTTP, rola protokotu TLS, zabezpieczanie udostepnianego HTTP API

protokoty OAuth2, Authorization Code Flow/Grant, Client Credential Flow/Grant, OpenID Connect
konfiguracja ustug uwierzytelniania i autoryzacji ustug na przyktadzie serwisu AuthO/Okta
lokalny serwis ustug uwierzytelniani i autoryzacji na przyktadzie serwera Keycloak

Wymagania wstepne
i dodatkowe

Zaliczony przedmiot "Protokoty sieci web"

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposéb oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny koncowej

projekty

50.0%

100.0%

Zalecana lista lektur

Podstawowa lista lektur

Bezpieczenstwo nowoczesnych aplikacji internetowych. Przewodnik po
zabezpieczeniach, aut. Andrew Hoffman, ISBN 9788328370050

Uzupetniajaca lista lektur

Bezpieczenstwo aplikacji internetowych dla programistow. Rzeczywiste
zagrozenia, praktyczna ochrona, aut.Malcolm McDonald,

9788328378032

Adresy eZasobow

Podstawowe

https://portswigger.net/web-security/learning-paths - Web Security

Academy

https://www.oauth.com - Dokumentacja techniczna protokotu OAuth2

Adresy na platformie eNauczanie:

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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