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Poziom ksztatcenia

| stopnia - licencjackie

Grupa zaje¢

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

Forma studiéw stacjonarne Sposob realizacji na uczelni
Rok studiow 3 Jezyk wyktadowy polski
Semestr studiow 6 Liczba punktow ECTS 2.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia egzamin
Jednostka prowadzaca Rektor -> Wydziat Prawa i Administracji -> Katedra Informatyki Prawniczej
Imie i nazwisko Odpowiedzialny za przedmiot mgr Patryk Ciurak
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu
Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium [RAZEM
Liczba godzin zaje¢ |30.0 0.0 0.0 0.0 0.0 30
W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Adres kursu na platformie eNauczanie: https://mdl.ug.edu.pl/course/view.php?id=12893
Aktywnos¢ studenta Aktywno$¢ studenta | Udziat w zajeciach Udziatw Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_qh, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |30 0.0 20.0 50

studenta

Cel przedmiotu

Uzyskanie wiedzy i umiejetnosci niezbednych do opracowania projektéw i strategii ograniczania ryzyka
cybernetycznego, w tym odpowiednich krokéw prawnych, ktére nalezy podja¢ w odpowiedzi na ataki
cybernetyczne. Dogtebne zrozumienie réznych rodzajéw atakéw cybernetycznych, na ktére sa narazone
systemy informacyjne biznesu i administracji. Poznanie roli i znaczenia podej$cia do bezpieczenstwa
cybernetycznego w catej organizacji opartego na ocenie ryzyka.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[KRYML3_WGO03] Posiada
zaawansowang wiedze na temat
faktow, pojec i zaleznosci miedzy
wybranymi zjawiskami zwigzanymi
z problematykg czynu
zabronionego, w tym na temat
kluczowych zjawisk spotecznych i
psychologicznych, istotnych w
kontekscie studiowanego kierunku

Student: 1. Zachowuje
podstawowe zasady cyberhigieny
w $rodowisku pracy i w miejscu
zamieszkania. 2. Potrafi stuzy¢
poradg w kwestiach
bezpieczenstwa informacyjnego.
3. Rozumie skomplikowane,
interdyscyplinarne zaleznosci
zwigzane ze funkcjonowaniem
krajowego systemu
cyberbezpieczenstwa

[SW4] test/exam - oral or written
[SW3] text preparation/written
work

[SW5] implementation of a
problem task

[KRYML3_WG04] Posiada
zaawansowang wiedze na temat
roli organéw panstwowych w
przeciwdziataniu zjawiskom
spotecznopatologicznym,
zwlaszcza przestepstwom,
strukturze wewnetrznej tych
organdw i ich kompetencjach

Student. 1. Zna obowigzki i
uprawnienia podmiotow
panstwowych i prywatnych
wynikajgce z wykorzystywania
nowych technologii

informacyjnych i komunikacyjnych.

2. Wie jaki dziatania nalezy
podejmowac ograniczajgc
zagrozenia pochodzgce z
cyberprzestrzeni.

[SW4] test/exam - oral or written
[SW3] text preparation/written
work

[SW5] implementation of a
problem task

[KRYML3_UUO03] W
zaawansowanym stopniu potrafi
samodzielnie zdobywaé wiedzg i
rozwijac¢ swoje profesjonalne
umiejetnosci, korzystajac z
réznych zrodet (w jezyku
rodzimym i obcym) i
nowoczesnych technologii oraz
odpowiednio dobierac i stosowac
wiasciwe metody i narzedzia
pracy kryminologa

Student: 1. Zna podstawowe
sposoby zapobiegania atakom na
systemy informacyjne, zwalczania
takich atakéw, zabezpieczania
dowodow i raportowania
incydentéw bezpieczenstwa. 2.
Umie wykonac¢ analize ryzyka
systemy, stanowiska roboczego,
organizacji i procesu. 3. Umie
analizowac i rozumie informacje
zwigzanych z obowigzkami
natozonymi na najwazniejszych
aktoréw funkcjonujgcych w

obszarze cyberbezpieczenstwa. 4.

Potrafi stosowa¢ w praktyce
mechanizmy dziatania krajowego
systemu cyberbezpieczenstwa.

[SU3] text preparation/written work
[SU4] test/exam - oral or written
[SU5] implementation of a
problem task

Tresci przedmiotu

. Cyberprzestrzen a Internet

. Regulacja Internetu

NO OO WN =

. Cyberhigiena

. Podstawowe pojecia zwigzane z cyberbezpieczenstwem.
. Prawne modele regulacji cyberprzestrzeni

. Sieci komputerowe i podstawowe kategorie cyberprzestepstw
. Unijny system cyberbezpieczenstwa. Ramy prawne

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposéb oceniania (sktadowe)

Prég zaliczeniowy

Sktadowa oceny korncowej

Pisemne rozwigzanie zagadnienia

problemowego

51.0%

100.0%

Zalecana lista lektur

Podstawowa lista lektur

1. C. Banasinski, Cyberbezpieczenstwo. Zarys wyktadu, wyd. 2.

Wolters Kluwer, Warszawa 2023

2. K. Czaplicki, A. Gryszczynska, G. Szpor [red.:] Ustawa o krajowym
systemie cyberbezpieczenstwa. Komentarz, Wolters Kluwer, Warszawa

2019

Uzupetniajaca lista lektur

1. F. Wotowski, J. Zawita-Niedzwiecki, Bezpieczenstwo systemow
informacyjnych. Praktyczny przewodnik zgodny z normami

polskimi i miedzynarodowymi, edu-Libri, Krakow 2012;

2. J. kuczak, M. Tyburski, Systemowe zarzadzanie bezpieczenstwem
informacji wg ISO/IEC 27001:2005, Wyd. UE, Poznan 2009;

3. K. Liderman, Bezpieczenstwo informacyjne : nowe wyzwania,

Warszawa, 2017

4. D. Szostek [red.:] Bezpieczenstwo danych i IT w kancelarii prawnej/
radcowskiej/adwokackiej/notarialnej/ komorniczej. Czyli jak bezpiecznie
przechowywac¢ dane w kancelarii prawnej C.H.Beck, Warszawa 2018;

5. D. Lisiak-Felicka, M. Szmit, Cyberbezpieczenstwo administracji
publicznej w Polsce. Wybrane zagadnienia, European Association For
Security, Krakéw 2016, https://www.researchgate.net/publication/
301204372_Cyberbezpieczenstwo_administracji_publicznej_w_Polsce_’

download

6. M. Szmit, Wybrane zagadnienia opiniowania sagdowo-
informatycznego, European Association For Security, Krakéw 2014;
7. N. Polemi, Port Cybersecurity. Securing critical information
ifrastructures and supply chains, Elsevier, Amsterdam-Oksford-

Cambridge 2018;

8. J. Kossoff, Cybersecurity Law, Wiley, Hoboken 2020.

Adresy eZasobdéw

Data wygenerowania:

30.09.2025 13:57

Strona 2z3




Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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