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Cel przedmiotu

Celem przedmiotu jest pogtebione zapoznanie stuchaczy z zasadami projektowania, wdrazania i
eksploatacji systemow rozproszonych w srodowisku chmury obliczeniowej. Nacisk potozony jest na
konteneryzacje, orkiestracje konteneréw (Kubernetes) jako podstawowy mechanizm uruchamiania ustug
rozproszonych, automatyzacje infrastruktury w modelu Infrastructure as Code oraz monitorowanie i
zapewnianie dostepnosci, niezawodnosci i bezpieczenstwa ustug.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy Efekt z przedmiotu Sposéb weryfikacji i oceny efektu
[INFMU2_WO06] zna i rozumie w Student zna i rozumie architekture [[SW2] prezentacja/projekt/referat/
pogtebionym stopniu koncepcje systemow rozproszonych w raport
funkcjonowania wspoétczesnych chmurze obliczeniowej — modele
systemoéw informatycznych, przetwarzania, konteneryzacje i
rozumie zagrozenia orkiestracje konteneréw oraz
bezpieczenstwa wystepujace w zagrozenia bezpieczenstwa
systemach sieciowych i charakterystyczne dla ustug

rozproszonych, zna nowoczesne |rozproszonych.
modele przetwarzania i
przechowywania danych

[INFMU2_W09] zna i rozumie w Student zna i rozumie modele [SW2] prezentacja/projekt/referat/
pogtebionym stopniu formalne reprezentacji stanu i konfiguraciji raport

modele reprezentacji danych i systemu rozproszonego (model

struktur (np. grafy, modele deklaratywny, graf zaleznosci

relacyjne i nierelacyjne), zna zasobow infrastruktury) oraz

zastosowania modeli powigzania miedzy formalnym

matematycznych i struktur danych |opisem infrastruktury a jej

W rozwigzywaniu probleméw praktycznym wdrozeniem w

praktycznych, rozumie powigzania |chmurze.
miedzy teorig (np. grafy) a
praktycznymi systemami
przetwarzania danych (np. bazy
danych, systemy Big Data)

[INFMU2_U11] potrafi zapewnia¢ |Student potrafi wdrozy¢, [SU2] prezentacja/projekt/referat/
dostepnos¢, niezawodnosé i skonfigurowac i utrzymac ustuge [raport

bezpieczenstwo ustug rozproszong w srodowisku

informatycznych, projektowac i orkiestracji konteneréw,

stosowac podstawowe zapewniajac jej skalowalnosc,

mechanizmy zabezpieczen dostepnos¢ i odpornosé na awarie.

Tresci przedmiotu

1. Systemy rozproszone i chmura obliczeniowa — modele ustug (laaS/PaaS/SaaS), modele wdrozeniowe,
podstawowe wiasnosci (skalowalnos$¢, dostepnosé, spojnosé, odpornosé na awarie).

2. Konteneryzacja (powtérzenie) — obrazy i kontenery, rejestry obrazéw, sieci i wolumeny, kompozycja
ustug wielokontenerowych.

3. Orkiestracja kontenerow w Kubernetes — architektura klastra (warstwa sterujgca i wezty robocze),
podstawowe obiekty (Pod, ReplicaSet, Deployment, Service).

4. Konfiguracja i dane w Kubernetes — ConfigMap, Secret, wolumeny trwate, zarzgdzanie stanem aplikaciji.
5. Sie¢ i ekspozycja ustug w Kubernetes — Service, Ingress, rdwnowazenie obcigzenia, odkrywanie ustug
(service discovery).

6. Skalowanie i niezawodno$¢ — skalowanie reczne i automatyczne, kontrola kondycji (liveness/readiness),
strategie wdrozen i wycofywania zmian.

7. Pakowanie i wdrazanie aplikacji — zarzgdzanie wersjami i szablonami konfiguracji, Srodowiska
wielowarstwowe.

8. Infrastructure as Code z uzyciem Terraform — deklaratywny opis infrastruktury, graf zaleznosci zasoboéw,
plan i zarzgdzanie stanem, ponowne wykorzystanie modutéw.

9. Monitorowanie i obserwowalno$¢ — zbieranie metryk, logéw i $ladéw, wizualizacja, definiowanie alarméw
i progéw dostepnosci (SLI/SLO).

10. Bezpieczenstwo ustug rozproszonych — uwierzytelnianie i autoryzacja, zarzadzanie sekretami, izolacja,
kontrola dostepu (RBAC), podstawowe mechanizmy zabezpieczen.

11. Zagadnienia uzupetniajgce (do wyboru) — automatyzacja CI/CD, komunikacja asynchroniczna i kolejki
komunikatéw, siatka ustug (service mesh).

Wymagania wstepne Brak

i dodatkowe

Sposoby i kryteria Sposdb oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koricowej
oceniania osigganych projekt 51.0% 100.0%

efektow uczenia sie

Zalecana lista lektur

Podstawowa lista lektur

- Dokumentacja techniczna Kubernetes: https://kubernetes.io/docs/

- Dokumentacja techniczna Docker: https://docs.docker.com/

- Dokumentacja techniczna Terraform: https://developer.hashicorp.com/
terraform/docs
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Uzupetniajaca lista lektur

- M. Luk$a, *Kubernetes w praktyce*, Helion.

- B. Burns, J. Beda, K. Hightower, *Kubernetes. Tworzenie
niezawodnych systemoéw rozproszonych*, Helion.

- N. Brikman, *Terraform. Infrastruktura jako kod*, Helion.

- Dokumentacja systemdw monitorowania metryk i wizualizacji
(Prometheus: https://prometheus.io/docs/, Grafana: https://grafana.com/
docs/).

Adresy eZasobdéw

Przyktadowe zagadnienia/
przyktadowe pytania/

realizowane zadania - Poréwnaj modele ustug chmurowych laaS/PaaS/SaaS i wskaz przyktady zastosowan.

- Opisz architekture klastra Kubernetes i role poszczegdlnych komponentéw warstwy sterujacej.

- Wdréz aplikacje wielokontenerowg w Kubernetes z ekspozycjg przez Ingress i skalowaniem
automatycznym.

- Zdefiniuj infrastrukture w modelu Infrastructure as Code i wyjasnij role grafu zaleznosci oraz pliku stanu.
- Skonfiguruj zbieranie metryk i alarm dla wybranego wskaznika dostepnosci ustugi (SLO).

- Omoéw mechanizmy zabezpieczen ustug rozproszonych (RBAC, zarzadzanie sekretami, izolacja).

Praktyki zawodowe Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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