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I. PODSTAWA PRAWNA

§ 1.
Dane osobowe w Uniwersytecie Gdanskim przetwarzane sa z poszanowaniem obowiazujacych w tym
zakresie przepiséw prawa, w szczegllno$ci przepisow Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zwanego Ogdélnym Rozporzadzeniem o Ochronie Danych, a takze innych aktéw
prawnych, ktére znajdujg zastosowanie do przetwarzania danych osobowych i ochrony prywatnosci.

§ 2.
Dane osobowe w Uniwersytecie Gdanskim przetwarzane sa w celu realizacji obowigzkéw oraz
uprawnien okre§lonych przepisami prawa (w tym statutowych celéw szkoty wyzszej),
a w szczegdlnosci:
1) dla zabezpieczenia prawidlowego toku realizacji zadan dydaktycznych, naukowych, badawczych
i organizacyjnych Uczelni wynikajacych z przepiséw ustawy z dnia 20 lipca 2018 roku — Prawo
o szkolnictwie wyzszym i nauce (t.j. Dz.U. z 2021 r. poz. 478 ze zm.).
2) dlazapewnienia prawidlowej, zgodnej z prawem i celami Uczelni polityki personalnej oraz biezacej
obstugi stosunkéw pracy, a takze innych stosunkéw zatrudnienia nawigzywanych przez Uczelnig,
3) dlarealizacji innych celéw i zadah Uniwersytetu Gdanskiego,
z poszanowaniem praw i wolnosci oséb, ktérych dane osobowe Uczelnia przetwarza.

I1I. SLOWNIK POJEC

§ 3.

Uzyte w niniejszym dokumencie okre$lenia oznaczajg:

1) Inspektor Ochrony Danych (IOD) — osob¢ wyznaczong przez Administratora, nadzorujgca
przestrzeganie zasad ochrony przetwarzania danych osobowych w Uczelni. Zadania, uprawnienia
i obowiazki wynikajace ze stosowania Polityka Ochrony Danych Osobowych odnosza si¢ réwniez
do wyznaczonego przez Administratora Z-cy 10D;

2) Administrator — Uniwersytet Gdanski reprezentowany przez Rektora;

3) Administrator Systemu Informatycznego (ASI) — pracownikéw jednostek organizacyjnych
podlegtych bezposrednio Dyrektorowi Centrum Informatycznego lub innych wyznaczonych
pracownikéw Uczelni powotanych przez LADO odpowiedzialnych za zarzadzanie oraz utrzymanie
systemu przetwarzajacego dane osobowe;

4) Czynnos$¢ przetwarzania - zespot powiazanych ze sobg operacji na danych, ktére mozna okresli¢
w sposéb zbiorczy, w zwigzku z celem w jakim te czynno$ci s3 podejmowane;

5) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

6) Dane osobowe szczegélne - dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub §wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualno$ci lub orientacji
seksualnej tej osoby;

7) Dane osobowe zwykle — wszystkie dane osobowe nie stanowiace danych osobowych szczegdlnych;

8) Haslo — ciag znakéw literowych, cyfrowych lub innych specjalnych znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,;
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9) Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych w systemie
informatycznym;

10) Incydent — naruszenie ochrony danych osobowych;

11) Integralno$é danych — wilasciwos¢ zapewniajaca, ze dane osobowe nie zostalty zmienione lub
Zniszczone w sposob nieautoryzowany;

12) Jednostka organizacyjna — wyodrgbniong cze¢$¢ struktury organizacyjnej Uczelni;

13) Koordynator Ochrony Danych Osobowych (KODQO) — osob¢ wyznaczona przez LADO
koordynujacg procesy w obszarze ochrony danych osobowych;

14) Lokalny Administrator Danych Osobowych (LADQO) — osobe, ktérej powierzono obowiazki
i uprawnienia Administratora;

15) Miejsce przetwarzania danych osobowych — obszar gdzie wykonywane sg jakiekolwiek operacje
na danych osobowych w ramach jednostki organizacyjnej Administratora;

16) Naruszenie ochrony danych osobowych - przypadkowe lub niezgodne z prawem zniszczenie,
utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych, przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

17) Osoba upowazniona — osobg, ktéra upowazniona zostata w formie pisemnej przez Administratora
do przetwarzania danych osobowych;

18) Podmiot przetwarzajacy — oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

19) Poufno$¢ danych — wtasciwos¢ zapewniajaca, ze dane nie sa udostepniane nieupowaznionym
podmiotom;

20) Proces przetwarzania danych — zesp6t czynnosci przetwarzania danych osobowych;

21) Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak, zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;

22) Rozliczalno$é — wlasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi;

23) Rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO);

24) System informatyczny — zespdt wspéipracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

25) Uczelnia lub UG — Uniwersytet Gdanski;

26) Upowaznienie — uprawnienie do przetwarzania danych osobowych wydane w formie pisemnej
(elektronicznej lub papierowej);

27) Uzytkownik — osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym, ktérej zostat przydzielony dostep do systemu przez ASI;

28) Wspoéladministrowanie — sytuacja w ktdérej co najmniej dwoch administratoréw wspélnie ustala
cele i sposoby przetwarzania danych;

29) Zabezpieczenie danych osobowych — wdrozenie i eksploatacj¢ stosownych §rodkow technicznych
1 organizacyjnych zapewniajacych ochron¢ danych przed ich nieuprawnionym przetwarzaniem;

30) Zdarzenie — informacja lub okoliczno$¢ dajaca podejrzenie naruszenia ochrony danych osobowych
na podstawie, ktérej dokonuje si¢ oceny ryzyka naruszenia praw i wolnoSci. W przypadku
stwierdzenia braku zagrozenia dla praw i wolno$ci zdarzenie nie stanowi naruszenia tych praw.
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IIT. CEL WPROWADZENIA POLITYKI OCHRONY DANYCH OSOBOWYCH

§ 4.

1. Polityka Ochrony Danych Osobowych, zwana dalej Polityka stanowi zbidr zasad obowigzujacych
przy przetwarzaniu danych osobowych w Uniwersytecie Gdanskim.

2. Celem Polityki jest:

1) zapewnienie wilasciwego poziomu bezpieczenstwa danych osobowych w Uczelni poprzez
wdrozenie odpowiedniego systemu ich ochrony przed zagrozeniami wewnetrznymi
1 zewngetrznymi;
2) podniesienie poziomu $wiadomo$ci pracownikéw Uczelni co do istoty problemu
bezpieczenstwa danych osobowych.
IV. ZAKRES STOSOWANIA POLITYKI
§5.

1. Polityka ma zastosowanie w stosunku do wszystkich postaci informacji zawierajacych dane
osobowe: dokumentéw papierowych, zapiséw elektronicznych i innych bedacych wiasnoscia
Uczelni lub administrowanych przez Uczelnig.

2. Polityke stosuje si¢ do danych osobowych przetwarzanych:

1) tradycyjnie, w dokumentach papierowych, a w szczeg6lnosci w kartotekach, skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych;
2) w systemach informatycznych.
§ 6.

1. Procedury okre$lone w niniejszym dokumencie obowiazuja wszystkich pracownikéw
administracyjnych i naukowych Uczelni, jak réwniez wszystkie osoby trzecie majace dostep do
danych osobowych przetwarzanych w Uniwersytecie Gdanskim.

2. Ochrona danych osobowych wynikajaca z Polityki jest realizowana na kazdym etapie

przetwarzania informacji.

V. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

1. Zarzadzanie danymi osobowymi i zakresy odpowiedzialnoS$ci

§7.

Administratorem przetwarzanych w Uczelni danych osobowych w rozumieniu rozporzadzenia jest
Uniwersytet Gdanski reprezentowany przez Rektora. W trakcie nieobecno$ci Rektora funkcje
Administratora petni zastepujacy go Prorektor.

1.

§ 8.
Obowiazki wynikajace z rozporzadzenia Rektor powierza Lokalnym Administratorom Danych
Osobowych (LADO), ktérymi s3:
1) Dziekan Wydziatu — w zakresie danych osobowych przetwarzanych w ramach wydziatéw oraz
0s6b i jednostek wspotpracujacych;
2) Kanclerz — w zakresie danych osobowych przetwarzanych w ramach jednostek Administracji
Centralnej Uczelni;
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3) Dyrektorzy/kierownicy pozostalych jednostek organizacyjnych badawczych, badawczo-
rozwojowych, dydaktycznych oraz prowadzonych wspdlnie z innymi podmiotami, okreslonych
w Regulaminie Organizacyjnym UG — w zakresie danych osobowych przetwarzanych w ramach
tych jednostek oraz os6b i podmiotéw wspdtpracujacych. W wyjatkowych przypadkach funkcje
LADO petniong przez ww. osoby moze petni¢ Kanclerz UG. Decyzje w tym zakresie podejmuje
Administrator.

LADO moga wyznacza¢ swoich zastepcOw, ktdrzy realizuja obowigzki wynikajace z § 9.

LADO, ktéry wyznaczyl swojego zastepce jest zobowigzany niezwlocznie o tym fakcie

poinformowa¢ Administratora.

Nadz6r nad realizacja zadan natozonych na LADO sprawuje Rektor.

§9.

Lokalni Administratorzy Danych Osobowych sa zobowiazani do przestrzegania przepiséw

dotyczacych ochrony danych osobowych w podlegtym im obszarach, w szczeg6lnosci poprzez:

1) zapewnienie wlasciwych warunkéw organizacyjnych i technicznych, gwarantujacych ochrong
danych osobowych przetwarzanych w podlegtych im obszarach oraz ich zabezpieczenie przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

2) dotozenie szczegdlnej starannosci w celu ochrony intereséw osob, ktérych dane dotycza,
a w szczegblnosci zapewnienie, aby dane te byly:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem cel6w i niepoddane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

¢) merytorycznie poprawne i adekwatne w stosunku do celéw w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacj¢ oséb, ktdrych dotycza, nie diuzej
niz jest to niezbedne do osiagni¢cia celu przetwarzania;

3) dopuszczanie do przetwarzania danych wytacznie oséb posiadajacych stosowne upowaznienie;

4) wdrozenie, a nastgpnie nadzorowanie przestrzegania przez pracownikéw przepiséw
wewnetrznych obowiazujacych w tym zakresie, tj. Polityki oraz Polityki bezpieczenstwa
teleinformatycznego;

5) wykonywanie zalecen IOD w zakresie ochrony danych osobowych;

6) uwzglednianie zalecen Dyrektora Centrum Informatycznego w zakresie zabezpieczen
systemdw informatycznych, w tym akceptowanie, niezbednych dla zgodno$ci z prawem,
modyfikacji stosowanych systeméw informatycznych;

7) sprawowanie kontroli nad przetwarzaniem danych osobowych.

LADO sprawuja nadzdr nad realizacjg zadah natozonych na kierownikéw jednostek w podlegtych

im obszarach.

LADO lub osoba przez niego upowazniona we wspotpracy z Dyrektorem Centrum Informatycznego

sprawuje nadzor nad realizacja zadan nalozonych na ASI, jemu podlegajacych.

§ 10.
Rektor wyznacza Inspektora Ochrony Danych (IOD) oraz jego zastgpcg, ktérzy nadzoruja
przestrzeganie zasad ochrony danych osobowych.
W zakresie obowiazkdéw wynikajacych z niniejszej Polityki, IOD podlega bezposrednio Rektorowi.
I0OD wykonuje swoje zadania we wspétpracy z Lokalnymi Administratorami Danych Osobowych
(LADO) i osobg nadzorujaca obszar IT, Administratorami Systeméw Informatycznych (ASI) oraz
z pomocg Dyrektora Centrum Informatycznego lub osoba przez niego upowazniong.
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4. Do zadan IOD nalezy, w szczegd6lnoSci:

1y

2)

3)

4)

5)

6)

7)

8)
9)

zapewnienie przestrzegania przepisow o ochronie danych osobowych w Uniwersytecie
Gdanskim, w tym réwniez udzielanie zalecen odnos$nie ochrony danych osobowych oraz
monitorowanie ich wykonania;

podejmowanie dziatan monitorujacych i kontrolnych w jednostkach organizacyjnych Uczelni,
lub podmiotach, ktérym Uczelnia powierzyta przetwarzanie danych osobowych, a w przypadku
stwierdzenia naruszenia przepisOw o ochronie danych osobowych wnioskowanie o niezwltoczne
ich usunigcie;

prowadzenie centralnej ewidencji os6b upowaznionych do przetwarzania danych osobowych,
a takze nadzorowanie przyznawania i odwotywania uprawnien w tym zakresie;

prowadzenie centralnego rejestru czynnosci przetwarzania danych osobowych oraz — gdy ma to
zastosowanie - rejestru kategorii czynnosSci przetwarzania dokonywanych w imieniu
Administratora, a takze innych ewidencji zwigzanych z ochrong danych osobowych;
koordynowanie procesu przyznawania/zmiany/odwotywania uprawnien do przetwarzania
danych osobowych w ramach jednostek Administracji Centralnej zgodnie z procedurami
okreslonymi w niniejszej Polityce;

wspélpracowanie z organem nadzorczym, w tym monitorowanie jego zalecen w zakresie
ochrony danych osobowych i implementowanie ich w Uczelni;

informowanie Administratora, podmiotu przetwarzajacego oraz pracownikow o obowiazkach
spoczywajacych na nich na mocy rozporzadzenia i doradzanie im w tym zakresie;

reagowanie na zdarzenia i incydenty ochrony danych osobowych w Uczelni;

petnienie roli punktu kontaktowego dla oséb, ktorych dane dotycza we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz wykonywaniem praw
przystugujacych im na mocy rozporzadzenia.

§11.

1. Koordynatora Ochrony Danych Osobowych (KODO) oraz jego zastepcéw, w podlegtej
jednostce, wyznacza LADO.
2. Do zadan KODO nalezy:

1y

2)

3)

4)

koordynowanie procesu przyznawania/zmiany/odwotywania uprawnien do przetwarzania

danych osobowych w ramach poszczegdlnych wydziatéw / jednostek ogélnouniwersyteckich

zgodnie z procedurami okre§lonymi w niniejszej Polityce, w tym w szczegdlnosci:

a) sprawdzenie poprawnosci wypetnienia wniosku o nadanie/ zmiang¢/ odwotanie uprawnien
do przetwarzania danych osobowych,

b) weryfikacja zasadnoSci przyznania stosownych uprawnien oraz spelnienia wymogow
formalnych niezbednych do ich uzyskania;

wspomaganie pracownikéw jednostki organizacyjnej w realizacji zadan zwigzanych z ochrona

danych osobowych, w tym w wypelnieniu obowigzku informacyjnego;

koordynowanie dzialan zwiazanych z naruszeniami ochrony danych osobowych w obszarze

podlegtym LADO;

wykonywanie innych zadan w obszarze przetwarzania danych osobowych na polecenie LADO

lub IOD.

3. W zakresie obowiazkéw wynikajacych z niniejszej Polityki, KODO wspétpracuje bezposrednio
z Lokalnym Administratorem Danych Osobowych (LADO), Inspektorem Ochrony Danych (I0D)
oraz Administratorami SystemOéw Informatycznych (ASI).

4. Nadz6r nad realizacja zadan natozonych na KODO sprawuja LADO.

strona 6 7 21



§ 12.

Komendant Strazy Uniwersyteckiej odpowiada za bezpieczefstwo fizyczne oséb i mienia na terenie
Uczelni, w tym w szczegdlnosci za:

1y
2)

3)

4)

5)

kontrole i monitorowanie ruchu osobowego w budynkach chronionych przez Straz Uniwersytecka,
nadzér nad wydawaniem kluczy do pomieszczen i prowadzeniem ksiag ewidencyjnych w obiektach
UG chronionych przez SU;

rekomendowanie dziatan organizacyjnych, zabezpieczen mechanicznych i elektronicznych w celu
podniesienia poziomu bezpieczenstwa obiektow UG;

nadz6r nad systemami monitoringu wizyjnego oraz systemami alarmowymi w budynkach
chronionych przez Straz Uniwersytecka;

zapewnienie ciaglo$ci zabezpieczenia obiektow, w tym planowanie stuzb oraz dostosowanie czasu
pracy i zadan do biezacych potrzeb.

§ 13.

Dyrektor Centrum Informatycznego lub osoba przez niego upowazniona:

1) we wspdlpracy z LADO zapewnia bezpieczenstwo danych osobowych w systemach
informatycznych, w tym w szczegdlnoSci poprzez zachowanie poufnosci, integralnosci,
dostepnosci i rozliczalnosci przetwarzanych danych;

2) okresla strategi¢ zabezpieczenia systeméw informatycznych Uczelni stuzacych do
przetwarzania danych osobowych;

3) uwzgledniajagc stan wiedzy technicznej, koszt wdrazania oraz charakter, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw lub wolnoSci oséb fizycznych okres$la potrzeby
w zakresie zabezpieczenia systemow informatycznych, zapewniajace stopien bezpieczenstwa
odpowiadajacy temu ryzyku;

4) przygotowuje wspdlnie z IOD wytyczne i zalecenia w zakresie zgodnoSci zabezpieczen
systeméw informatycznych 1 aplikacji, w ktérych przetwarzane sa dane osobowe
z obowiazujacymi przepisami 1 wytycznymi organu nadzorczego w tym zakresie;

5) wspiera szkolenia w zakresie przestrzegania zasad bezpieczenstwa danych osobowych
w systemach informatycznych;

6) prowadzi centralny rejestr uprawnien do systeméw informatycznych, w ktérych przetwarza si¢
dane osobowe;

7) Prowadzi wykaz ASI;

8) jest odpowiedzialny za opracowanie, nowelizowanie i wdrozenie Polityki bezpieczenstwa
teleinformatycznego.

Dyrektor Centrum Informatycznego lub osoba przez niego upowazniona we wspétpracy z LADO

sprawuje nadzor nad realizacjg zadan nalozonych na ASL

§ 14.

Administratorzy Systeméw Informatycznych (ASI) odpowiadaja w szczegdlnosci za:

1) czynno$ci zwiazane z biezaca aktualizacjag 1 utrzymaniem ciaglosci dziatania systeméw
informatycznych;

2) przeciwdzialanie dostepowi oséb niepowotanych do systeméw informatycznych, w ktérych
przetwarzane s3 dane osobowe, w tym stosowanie wszelkich dostgpnych mechanizméw
ochrony celem wtasciwego ich zabezpieczenia;

3) przydzielanie uzytkownikom dostgpu do systeméw informatycznych a takze blokowanie tego
dostepu w przypadku cofni¢cia uprawnien lub rozwigzania stosunku pracy;

4) prowadzenie i aktualizacje wykazu os6b upowaznionych do przetwarzania danych osobowych
w administrowanych przez nich systemach;
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1.

2.

5) szkolenie uzytkownikéw z obstugi i bezpiecznej eksploatacji systemow;

6) opracowanie i aktualizacje szczegétowej instrukcji zarzadzania dla  kazdego
z administrowanych przez siebie systeméw przetwarzania danych, zgodnie z wytycznymi
okreslonymi w ramowej Polityce bezpieczenstwa teleinformatycznego;

7) informowanie IOD o wszelkich naruszeniach ochrony danych osobowych w przetwarzanych
systemach informatycznych, a takze wspéldziatanie przy usuwaniu skutkéw tych naruszen;

8) usuwanie danych osobowych z administrowanych systeméw informatycznych;

9) ma obowiazek zweryfikowania czy pracownik jakiemu nadaje/zmienia uprawnienia posiada
upowaznienie do przetwarzania danych osobowych.

Administratora Systemu Informatycznego powotuje Lokalny Administrator Danych Osobowych

w porozumieniu z Dyrektorem Centrum Informatycznego oraz wtasciwym kierownikiem jednostki

organizacyjne;j.

§15.

Kierownikéw jednostek organizacyjnych zobowiazuje si¢, w szczegdlnosci do:

1) zapewnienia zgodno$ci przetwarzania danych osobowych w podlegtych im jednostkach,
z obowigzujacymi przepisami w tym zakresie, ze szczegllnym uwzglednieniem przepiséw
wewnetrznych, tj. Polityki oraz Polityki bezpieczenstwa teleinformatycznego;

2) ograniczenia dostepu do przetwarzania danych osobowych w podleglej jednostce wytacznie do
0s6b posiadajacych stosowne upowaznienie nadane przez Administratora;

3) zarzadzania uprawnieniami pracownikéw do przetwarzania danych osobowych w podleglej
jednostce, w tym wnioskowania o nadanie, zmiang¢, odwotanie oraz weryfikacj¢ uprawnien;

4) zapoznawania podlegtych im pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych z obowigzujacymi przepisami w tym zakresie;

5) wykonywania zalecen IOD w zakresie ochrony danych osobowych.

Kierownicy jednostek sprawuja nadzér nad przestrzeganiem przez podlegtych im pracownikéw

przepiséw w zakresie ochrony danych osobowych.

§ 16.

Osoby uprawnione do przetwarzania danych osobowych w Uczelni sa zobowiazane:

Y

2)

3)

4)

5)

6)

7)

przetwarza¢ dane osobowe wylacznie w zakresie upowaznienia zgodnie z powierzonymi
obowigzkami pracowniczymi i poleceniami pracodawcy jako Administratora danych;

zachowa¢ w tajemnicy dane osobowe oraz sposoby ich zabezpieczen zaréwno w czasie trwania
stosunku pracy, jak i po jego ustaniu;

zapoznaé si¢ z przepisami prawa w zakresie ochrony danych osobowych, ze szczegdlnym
uwzglednieniem Polityki oraz Polityki bezpieczefstwa teleinformatycznego;

stosowac¢ okreslone przez IOD wytyczne majace na celu zgodne z prawem, w tym zwlaszcza
adekwatne przetwarzanie danych;

korzysta¢ z systemu informatycznego w sposéb zgodny ze wskazdwkami zawartymi w Polityce
bezpieczenstwa teleinformatycznego;

chroni¢ dane osobowe przed dostepem o0s6b nieuprawnionych, zabezpieczaé je przed
uszkodzeniem, zniszczeniem i nielegalnym ujawnieniem;

niezwlocznie informowaé LADO oraz IOD o zdarzeniach i incydentach.
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2. Przyznawanie i odwolywanie uprawnien do przetwarzania danych osobowych

§17.
Za przyznawanie i odwolywanie uprawnien do przetwarzania danych osobowych odpowiada
Administrator.
Administrator przyznaje/zmienia i odwotuje uprawnienia do przetwarzania danych osobowych
LADO.
Wiasciwy LADO przyznaje/zmienia i odwotuje uprawnienia do przetwarzania danych osobowych
w ramach Administracji Centralnej i pozostalych jednostek organizacyjnych, okreslonych
w Regulaminie Organizacyjnym UG.
W przypadku wyznaczenia pracownika podleglego LADO do pelnienia dodatkowej funkcii,
Administrator upowaznia wtasciwego LADO do przyznawania, zmiany i odwotania dodatkowych
uprawnien zwiazanych z petniong przez pracownika funkcja.
W przypadku nadawania uprawnien studentom lub doktorantom petnigcym okreslone funkcje lub
uczestniczacych w realizacji zadah dydaktycznych, naukowych lub rozwojowych, uprawnienia
przyznaje wiasciwy LADO.

§ 18.
Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie Administratora lub wlasciwego LADQO. Pracownicy UG z chwilg odbycia
przeszkolenia w obszarze ochrony danych osobowych nabywaja uprawnienia do przetwarzania
zwyktych danych osobowych, w zakresie obowiazkéw okres$lonych przez przetozonego.
W  przypadku nowo zatrudnionych pracownikéw, uprawnienie do przetwarzania danych
osobowych dot. realizacji korespondencji elektronicznej (poczta elektroniczna oraz EZD standard)
oraz korespondencji tradycyjnej, nabywaja oni z chwilg zatrudnienia, a przeszkolenie o jakim mowa
powyzej muszg odby¢ w terminie do 7 dni od zatrudnienia. W zakresie przetwarzania danych
osobowych szczegdélnych, upowaznienie musi by¢ wydane do kazdej czynno$ci, w ramach ktdrej
przetwarzane sg te dane, oraz kazdorazowo w przypadku zaistnienia jakichkolwiek zmian.
Upowaznienie wydaje si¢ w formie pisemnej.
Zakres dostepu do danych osobowych oraz do systemdéw informatycznych okresla i akceptuje
przetozony pracownika na podstawie zakresu obowiazkéw, powotan i/lub posiadanych
petnomocnictw badz osoba nadzorujaca w przypadku doktorantéw, studentéw lub innych oséb na
podstawie umoéw cywilnoprawnych, porozumien lub innych dokumentéw formalnoprawnych.
ASI nadajac uprawnienia do systeméw informatycznych, w ktérych przetwarzane sa dane osobowe,
ma obowigzek zweryfikowania czy pracownik posiada upowaznienie do ich przetwarzania.
Centrum Informatyczne prowadzi rejestr nadanych dostepéw do systemdéw informatycznych.
Procedowanie wniosku o nadanie/zmiang lub odwotanie uprawnien odbywa si¢ zgodnie z Instrukcjg
nadawania, zmiany i odwotania uprawnien do przetwarzania danych osobowych, stanowigca
zalacznik nr 1 do Polityki.
Procedowanie wniosku o nadanie/zmian¢ lub odwotanie uprawnien odbywa si¢ w formie
elektronicznej za pomoca dedykowanego systemu informatycznego dostgpnego w Portalu
Pracownika W wyjatkowych przypadkach dopuszcza si¢ procedowanie wnioskéw w innej formie
niz ww., w tym w formie papierowej w zakresie czynnos$ci lub oséb nieobjetych systemem. Wniosek
przekazuje si¢ do IOD lub KODO, zgodnie z wtasciwoscig. Wzdr wniosku stanowi zatacznik nr 2
do Polityki.
Wz6ér upowaznienia do przetwarzania danych osobowych okreslony zostal w zalaczniku nr 3 do
niniejszej Polityki.
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10.

11.

12.

13.

14.

Upowaznienie przyznawane jest na czas trwania umowy o prace lub innej umowy cywilnoprawne;j
chyba, ze bezposredni przelozony zadecyduje inaczej, a takze na czas okreslonego zadania, ktére
nierozerwalnie zwigzane jest z przetwarzaniem danych.

Upowaznienie jest przyznawane przed rozpoczeciem przetwarzania danych osobowych.
Uprawnienia do przetwarzania danych osobowych wygasaja z chwila ustania stosunku pracy/
wygasnigcia umowy cywilnoprawnej, porozumien lub z uptywem okresu waznosci upowaznienia.
Decyzje o cofnieciu uprawnien w okresie ich trwania podejmuje Administrator lub wtasciwy
LADO.

Ewidencj¢ os6b upowaznionych do przetwarzania danych osobowych prowadzi Inspektor Ochrony
Danych.

Koordynator Ochrony Danych Osobowych prowadzi ewidencj¢ o0s6b upowaznionych do
przetwarzania danych osobowych w ramach poszczegélnych wydziatéw i pozostatych jednostek
organizacyjnych badawczych, badawczo-rozwojowych, dydaktycznych oraz prowadzonych
wspolnie z innymi podmiotami, okre§lonych w Regulaminie Organizacyjnym UG.

Nadane upowaznienia przechowywane sg w systemie informatycznym lub innej dopuszczonej
formie.

3. Szkolenia w zakresie ochrony danych osobowych

§ 19.
Kazda osoba przetwarzajagca dane osobowe na UG, zobowigzana jest do zapoznania si¢
z powszechnie obowigzujacymi przepisami prawa w tym zakresie, uregulowaniami wewnetrznymi,
a takze stosowanymi sposobami zabezpieczenia tych danych.
Obowiazek, o ktérym mowa w ust. 1 realizowany jest poprzez szkolenie e-learningowe dostepne na
portalu edukacyjnym UG. Dopuszcza si¢ mozliwo$¢ szkolenia w innej formie niz ww.,
w szczegolnosci szkolenie przeprowadzane bezposrednio przez 10D.
Szkolenie przeprowadza si¢ nie rzadziej niz raz na 5 lat, a takze kazdorazowo w przypadku
znaczacych zmian w obowiazujacych przepisach prawa, uregulowaniach wewng¢trznych lub
w sposobach zabezpieczenia stosowanych w Uczelni.

§ 20.
Osoba o jakiej mowa w § 19 ust. 1 potwierdza zapoznanie si¢ ze szkoleniem dotyczacym ogdélnych
zasad przetwarzania danych osobowych oraz zobowigzuje si¢ zachowaé¢ w tajemnicy dane
osobowe, z ktérymi zetknal si¢ w trakcie realizacji zadah w UG zwigzanych z przetwarzaniem
danych osobowych oraz sposoby ich zabezpieczenia.
W przypadkach przewidzianych w Instrukcji nadawania, zmiany i odwotania uprawnien do
przetwarzania danych osobowych, dopuszcza si¢ mozliwo$¢ potwierdzenia zapoznania ze
szkoleniem oraz zobowigzania si¢ do zachowania w tajemnicy w formie tradycyjnej — papierowe;j,
zgodnie ze wzorem okreslonym w zalaczniku nr 4 do Polityki.
Os$wiadczenie, o ktérym mowa w ust. 2 otrzymuje i ewidencjonuje Inspektor Ochrony Danych
w zakresie jednostek Administracji Centralnej, Koordynatorzy Ochrony Danych Osobowych
w zakresie poszczegdlnych wydziatéw/ jednostek ogélnouniwersyteckich.
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4. Wspolpraca z osobami trzecimi.

§21.
Do przetwarzania danych osobowych moga zosta¢ dopuszczone osoby niebgdace pracownikami
Uczelni.
Wobec 0s6b, o ktérych mowa w ust. 1 przepisy od § 17 do § 20 stosuje si¢ odpowiednio oraz zgodnie
z zasadami okre$lonymi w Instrukcji nadawania, zmiany i odwotania uprawnien do przetwarzania
danych osobowych przy pomocy systemu informatycznego ODO.

5. Udostepnianie danych osobowych

§ 22.
Udostepnianie danych osobowych podmiotom lub osobom spoza Uczelni moze nastgpi¢ na
podstawie rozporzadzenia — w przypadkach wskazanych w art. 6 1 9 albo na podstawie regulacji
zawartych w przepisach krajowych ustaw szczegdlnych.
Dane osobowe udostepniane sg:
1) na podstawie umowy lub porozumienia;
2) na pisemny, uzasadniony wniosek, chyba ze przepisy ustawy stanowig inaczej.
Whiosek o udostepnienie danych osobowych powinien zawieraé, w szczegdlnosci nastepujace
informacje:
1) dane wnioskodawcy lub petnomocnika wnioskodawcys;
2) dane osoby, ktérej wniosek dotyczy;
3) zakres danych, ktére podlegajg udostgpnieniu;
4) podstawg prawng upowazniajagca do pozyskania danych albo wskazanie wiarygodnie

uzasadnionej potrzeby posiadania danych.

Whioski o udostepnienie danych osobowych podmiotom zewnetrznym podlegaja ewidencji.
Ewidencj¢ wnioskéw, o ktérych mowa powyzej, prowadza wg wlasciwos$ci jednostki organizacyjne
wymienione w zalgczniku nr 11. Ewidencje prowadzi si¢ zgodnie ze wzorem stanowigcym
zatacznik nr 12 do niniejszej Polityki.

6. Powierzenie przetwarzania danych osobowych

§ 23.
Umowa powierzenia przetwarzania danych osobowych dotyczy wytacznie danych osobowych
wynikajacych z realizacji umowy zasadniczej.
Przetwarzanie danych osobowych moze zosta¢ powierzone, w zakresie dzialalnoSci prowadzonej
przez UG, innemu podmiotowi, pod warunkiem zawarcia z tym podmiotem pisemnej umowy, na
zasadach okreslonych w art. 28 rozporzadzenia.
Zezwala si¢ na Kkorzystanie wylacznie z ustug takich podmiotéw przetwarzajacych, ktére
zobowiazuja si¢ do ochrony danych osobowych oraz zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich S$rodkéw technicznych i organizacyjnych wskazanych w art. 32
rozporzadzenia.
Umowa, o ktérej mowa w ust. 1 powinna w szczegdlnosci okreslac:
1) przedmiot i czas trwania przetwarzania;
2) charakter i cel przetwarzania;
3) rodzaj danych osobowych oraz kategorie os6b, ktérych dane dotycza;
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4) obowiazki i prawa Administratora oraz podmiotu przetwarzajacego wynikajace bezposrednio
z art. 28 rozporzadzenia,

a takze zapewnia¢ Administratorowi mozliwo$¢ kontroli zgodno$ci przetwarzania danych

z przepisami o ochronie danych osobowych w podmiocie, bedacym strong umowy zaréwno przed

jak i w trakcie trwania umowy.

Umowa o powierzenie przetwarzania danych powinna zosta¢ przed podpisaniem, przekazana do

Inspektora Ochrony Danych celem zaopiniowania.

Jednostka organizacyjne jest zobowigzana do przekazania kopii umowy powierzenia przetwarzania

danych osobowych do 10D.

Wzér umowy powierzenia stanowi zatacznik nr 5 do niniejszej Polityki

W uzasadnionych przypadkach dopuszcza si¢ zastosowanie innego wzorca umowy — pod

warunkiem, iz bedzie on uwzgledniat elementy o jakich mowa w ust 3.

7. Wspoétadministrowanie

§ 24.

1. Wspdtadministrowanie odbywa si¢ na zasadach okreslonych w art. 26 rozporzadzenia.

2. Wspétadministratorzy w przejrzysty sposéb musza okresli¢ odpowiednie zakresy swojej
odpowiedzialno$ci zawierajac pisemne porozumienie, w tym wypetni¢ obowiazki informacyjne
w odniesieniu do oséb, ktérych dane przetwarzaja.

3. Umowa o wspétadministrowaniu danych powinna zosta¢ przed podpisaniem, przekazana do
Inspektora Ochrony Danych celem zaopiniowania.

4. Jednostka organizacyjne jest zobowigzana do przekazania kopii dokumentu dot.
wsp6tadministrowania danych osobowych do IOD.

8. Naruszenie ochrony danych osobowych

§ 25.

1. Wprowadza si¢ jako obowigzujaca w Uczelni ,Instrukcje postgpowania w przypadku
naruszenia ochrony danych osobowych”, stanowigca zalacznik nr 6 do Polityki.

2. Zobowiazuje si¢ Lokalnych Administratoréw Danych Osobowych do wdrozenia niniejszej
instrukcji, a nastepnie nadzorowania jej przestrzegania w podlegtych im obszarach.

3. W Uniwersytecie funkcjonuje Uczelniany zesp6t reagowania na incydenty ochrony danych
osobowych w nastepujacym sktadzie:

1) Inspektor Ochrony Danych i/lub jego zastepca;

2) Radca prawny Uniwersytetu Gdanskiego;

3) Pracownik Zespotu Prasowego Centrum Komunikacji i Promocji;

4) Gléwnego specjalisty ds. ryzyka;

5) Pracownik Biura Bezpieczenstwa i Oceny Ryzyka referujacy ustalenia dot. ujawnionego
zdarzenia.

4. Przewodniczacym zespolu o jakim mowa w ust. 3 jest Inspektor Ochrony Danych lub jego
zastepca,

5. W przypadku gdy zdarzenie dotyczy systeméw teleinformatycznych cztonkiem zespotu o jakim
mowa w ust 1 jest rowniez Dyrektor Centrum Informatycznego lub wskazany przez niego
pracownik.

6. Przewodniczacy moze wiaczy¢ do prac inne osoby, jesli uzna, ze sa one niezbedne do realizacji
zadan Zespotu.
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7. W przypadku wplyniecia do UG informacji o zdarzeniu, IOD lub osoba przez niego wskazana
analizuje otrzymane informacje oraz podejmuje niezb¢dne czynno$ci wyjasniajace.

9. Dopelnienie obowiazku informacyjnego

§ 26.
Na formularzach, kwestionariuszach oraz innych dokumentach za pomoca ktérych zbierane sg dane
osobowe, niezaleznie od ich formy (papierowej czy elektronicznej), umieszcza si¢ klauzulg
informacyjna lub informacje o klauzuli.
Wz6r klauzuli informacyjnej stanowi Zalacznik nr 7 do niniejszej Polityki .
Kierownicy jednostek, zajmujacych si¢ pozyskiwaniem danych osobowych bezposrednio od osoby,
ktérej one dotycza winni zadbaé, aby dokumenty, o ktérych mowa w ust. 1 posiadaty aktualna
klauzulg informacyjna dostosowang do obowiazujacych przepiséw.

10. Nadzor nad przestrzeganiem ochrony danych osobowych

§27.
Podstawowa forma nadzoru nad przestrzeganiem zasad przetwarzania i ochrony danych osobowych
na Uniwersytecie Gdanskim jest biezaca kontrola funkcjonalna realizowana przez kierownikéw
jednostek organizacyjnych.
Nadzér instytucjonalny nad przestrzeganiem zasad ochrony danych osobowych przeprowadzany
jest na biezaco przez IOD, a takze przez zesp6t powotywany przez Administratora w celu
przeprowadzenia kontroli zgodno$ci przetwarzania danych osobowych z obowigzujacymi w tym
zakresie przepisami prawa w wybranych jednostkach organizacyjnych Uczelni.
W sktad zespotu, o ktérym mowa w ust. 2 wchodza w szczegdlnosci nastepujace osoby:
1) Inspektor Ochrony Danych i/lub jego zastepca;
2) Dyrektor Centrum Informatycznego lub wskazana przez niego osoba.
Sktad zespotu moze zosta¢ uzupetniony o inne osoby wskazane przez I0D.
Zespot realizuje swoje dziatania w oparciu o upowaznienie wydane przez Administratora, ktére
okresla: osoby przeprowadzajace kontrolg, przedmiot oraz jej termin.
Planowe kontrole przeprowadza si¢ na podstawie planu zatwierdzonego przez Administratora.
Nadzér o jakim mowa w pkt 2 moze by¢ realizowany w formie ankiet sprawdzajacych
przekazywanych w formie elektroniczne;j.

§ 28.

Zespot po przeprowadzeniu czynnosci kontrolnych sporzadza protokét kontroli.

Protokdt kontroli powinien zawieraé, w szczegdlnosci:

1) nazwe kontrolowanej jednostki;

2) date rozpoczgcia i zakonczenia czynnosci kontrolnych;

3) sktad zespotu kontrolujacego;

4) imig¢ i nazwisko kierownika jednostki kontrolowanej lub osoby jego zastepujace;j;

5) okreslenie przedmiotu kontroli;

6) opis stanu faktycznego stwierdzonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla oceny zgodno$ci przetwarzania danych z przepisami o ochronie danych
osobowych;

7) wnioski i zalecenia pokontrolne;

8) date i miejsce podpisania protokotu przez czlonkéw komisji oraz przez kierownika
kontrolowanej jednostki lub osoby jego zastepujacej.
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Protokdt podpisujg cztonkowie zespotu 1 kierownik kontrolowanej jednostki lub osoba jego
zastgpujaca.

Z protokotem zapoznany zostaje wtasciwy LADO.

Jednostka kontrolowana zobowiazana jest do pisemnego powiadomienia IOD o wykonaniu zalecen
pokontrolnych, w terminie nie dtuzszym niz 6 miesiecy od daty podpisania protokotu.

VI. REJESTROWANIE CZYNNOSCI PRZETWARZANIA

§ 29.
Inspektor Ochrony Danych prowadzi centralny rejestr czynno$ci przetwarzania danych osobowych
w Uniwersytecie Gdanskim opracowany na podstawie zgloszen otrzymywanych z poszczegdlnych
jednostek organizacyjnych.
Rejestr, o ktéorym mowa w ust. 1 stanowi zestawienie wszystkich podstawowych proceséw
i czynnosci zwiazanych z przetwarzaniem danych osobowych w Uczelni. W rejestrze tym
zamieszcza si¢ nastgpujace informacje:
1) nazwe oraz dane kontaktowe Administratora oraz inspektora ochrony danych;
2) cele przetwarzania;
3) podstawe prawng przetwarzania;
4) nazwe systemu lub oprogramowania stuzacego do przetwarzania danych;
5) opis kategorii 0s6b, ktérych dane dotycza oraz kategorii danych osobowych;
6) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione;
7) transfer danych do panstwa trzeciego lub organizacji mi¢dzynarodowej;
8) planowane terminy usunigcia poszczegdlnych kategorii danych;
9) o0g6lny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.
Kierownicy jednostek organizacyjnych sg zobowiazani do zgtaszania do IOD wszystkich czynno$ci
przetwarzania danych osobowych realizowanych w ramach podlegtych im jednostek, zgodnie ze
wzorem okreslonym w zalaczniku nr 8 do niniejszego dokumentu, o ile nie zostaly one zgtoszone
wczesniej. W przypadku przetwarzania danych osobowych w systemach informatycznych, ktére nie
zostaty wczedniej zgtoszone do danej czynnosci przetwarzania, wymagana jest opinia Dyrektora
Centrum Informatycznego. Ocen¢ ryzyka, o ktérej mowa w § 33 ust. 2, przeprowadza osoba
zglaszajaca czynno$¢ przetwarzania danych do rejestru i dokumentuje zgodnie z regulacjami
zawartymi w Polityce Zarzadzania Ryzykiem
Zgloszenie, o ktérym mowa w ust. 1 zatwierdza wtasciwy LADO.

§ 30.

W przypadku, gdy w ramach zawartej umowy Uczelnia staje si¢ Podmiotem Przetwarzajacym,
Inspektor Ochrony Danych zobowiazany jest réwniez do prowadzenia rejestru kategorii czynnosci
przetwarzania dokonywanych na zlecenie innego Administratora.
Rejestr, o ktérym mowa w ust. 1 sporzadza si¢ na podstawie dostarczonych do IOD kopii uméw
powierzenia. Zobowigzuje si¢ kierownikéw jednostek organizacyjnych do niezwlocznego
przekazania do IOD wymienionych uméw.
W rejestrze zamieszcza si¢ w szczeg6lnosci nastepujace informacje:
1) nazwe oraz dane kontaktowe podmiotu przetwarzajacego oraz kazdego Administratora,

w imieniu ktérego dziata podmiot przetwarzajacy, a takze Inspektora Ochrony Danych;
2) kategorie przetwarzan dokonywanych w imieniu kazdego z Administratoréw;
3) transfer danych do panstwa trzeciego lub organizacji mi¢dzynarodowe;j;
4) og6lny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.
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VII. OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH ORAZ ICH
ZABEZPIECZENIE

§ 31.
Uniwersytet ustala obszar przetwarzania danych osobowych, obejmujacy wszystkie
pomieszczenia, w ktérych wykonuje si¢ jakiekolwiek operacje na danych osobowych,
w szczegllnosci wprowadzanie, modyfikowanie, archiwizowanie, usuwanie dane, a takze
wszystkie miejsca, gdzie przechowuje si¢ systemy informatyczne lub nosniki informacji
zawierajace dane osobowe, jak szafy z dokumentacja papierowa lub zawierajacg elektroniczne
no$niki informacji.
W celu zapewnienia bezpieczenstwa pracownikéw i studentéw, ochrony mienia, dochodzenia
roszczen, zachowania tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na
szkode stosuje si¢ wideomonitoring zgodnie z zapisami Regulaminu Pracy. Dostgp do nagran
z wideomonitoringu jest ograniczony do os6b upowaznionych i wykorzystywany wytacznie
w celach bezpieczenstwa i dochodzenia roszczen.
W celu ochrony obszaru przetwarzania przed dostepem 0s6b nieuprawnionych stosuje si¢ instalacje
alarmowa, system kart dostgpowych oraz polityke klucza, zabezpieczajac w ten sposéb budynki
i pomieszczenia. Ewidencje poboru i zdania kluczy prowadzi Straz Uniwersytecka.

§ 32.

Dane osobowe przetwarza si¢ wylacznie w warunkach zapewniajacych ochrone przed dostgpem
0s6b nieuprawnionych, przy zastosowaniu wymaganych $rodkéw ochrony fizycznej oraz
zachowaniu zasad bezpieczenstwa teleinformatycznego, a takze z uwzglednieniem S$rodkéw
technicznych i organizacyjnych okre$lonych w art. 32 rozporzadzenia.

Dob6r $rodkéw ochrony danych zalezy od przeprowadzonej oceny ryzyka i powinien uwzgledniac
charakter, zakres, kontekst i cele przetwarzania oraz prawdopodobienstwo i powage zdarzen, ktére
moga doprowadzi¢ do naruszenia praw i wolno$ci oséb, ktérych dane sa przetwarzane.
Aktualizacja oceny ryzyka powinna by¢ przeprowadzona w przypadku zaistnienia istotnych zmian
ale nie rzadziej niz raz na rok. Za aktualizacj¢ ryzyk odpowiada IOD.

1. Srodki ochrony fizycznej

§ 33.

Dostep do budynkéw i pomieszczen lub czgdci pomieszczen, w ktérych przetwarzane sa dane

osobowe podlega kontroli.

Kontrola, o ktérej mowa w ust. 1 polega na:

1) prowadzeniu ewidencji pobierania i zwrotu kluczy do pomieszczen;

2) prowadzeniu ewidencji wydawania i zdawania kart dostepowych do pomieszczen;

3) monitorowaniu obiektéw i znajdujacych si¢ w nich pomieszczen oraz ciagéw komunikacyjnych
przy pomocy systemu telewizji dozorowej, systemu elektronicznego zabezpieczenia, a takze
poprzez bezposrednia obserwacje prowadzong przez pracownikéw i straznikéw Strazy
Uniwersyteckiej.

Uczelnia moze wprowadzac inne formy zabezpieczenia dost¢pu do obszar6w przetwarzania danych

osobowych.
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§ 34.

1. W pomieszczeniach, w ktérych odbywa si¢ przetwarzanie danych moga przebywac osoby
posiadajace upowaznienie do przetwarzania danych oraz osoby sprawujace nadzoér i kontrole nad
bezpieczenstwem przetwarzania tych danych. Przebywanie pozostatych oséb w  wyzej
wymienionym obszarze jest dozwolone w obecno$ci pracownika upowaznionego do przetwarzania
danych osobowych, z zastrzezeniem ust. 2.

2. Personel pomocniczy, sprzatajacy lub techniczny moze przebywa¢ w pomieszczeniach
przetwarzania danych osobowych bez nadzoru osoby upowaznionej po podpisaniu zobowigzania do
ochrony danych osobowych oraz zachowania w tajemnicy znanych im sposobéw zabezpieczenia
danych osobowych, zaréwno w trakcie trwania zatrudnienia lub $§wiadczenia ustug na rzecz
Administratora, jak réwniez po ich ustaniu.

3. Wzdr zobowigzania, o ktérym mowa w ust. 2 stanowi zalacznik nr 9 do Polityki.

4. Przebywanie pracownikéw lub innych os6b w obszarze przetwarzania danych osobowych po
godzinach pracy jednostki lub w dniach wolnych od pracy jest dopuszczalne po uzyskaniu zgody
bezposredniego przetozonego.

§ 35.
Pomieszczenia, w ktoérych przetwarza si¢ dane osobowe (w szczegdlnos$ci takie jak pomieszczenia
biurowe, centra wydrukéw, serwerownie itp.) powinny by¢ zabezpieczone przed dostepem oséb
nieuprawnionych oraz by¢ wyposazone w §rodki ochrony przeciwpozarowej.

§ 36.

1. W pomieszczeniach, w ktérych znajduje si¢ cze$¢ ogdlnodostepna bedaca jednocze$nie miejscem
przetwarzania danych osobowych, nalezy oddzieli¢ obszar przetwarzania danych od czesci
ogdblnodostepne;.

2. Woydzielenie czesci pomieszczenia, w ktérej przetwarzane sa dane osobowe moze by¢ realizowane
w szczegllnosci poprzez montaz barierek, lad lub odpowiednie ustawienie mebli biurowych,
uniemozliwiajace lub co najmniej ograniczajace niekontrolowany dostgp oséb niepowotanych do
zbioréw danych osobowych przetwarzanych w danym pomieszczeniu.

§ 37.

1. Opuszczenie pomieszczenia, w Kktérym przetwarzane sg dane osobowe musi wigzac¢ si¢
z zastosowaniem dostepnych $rodkéw zabezpieczajacych to pomieszczenie przed wejsciem os6b
niepowotanych.

2. W przypadku nieobecno$ci pracownika upowaznionego do przetwarzania danych osobowych,
dokumenty nalezy zabezpieczy¢ oraz dokona¢ niezbednych operacji w systemie informatycznym
uniemozliwiajagcych dostgp do danych osobom niepowotanym.

§ 38.

1. Podstawowym sposobem przechowywania dokumentéw zawierajacych dane osobowe jest ich
przechowywanie w zamknigtych na klucz szafach lub innych przeznaczonych do tego celu
urzadzeniach biurowych.

2. Klucze do szaf lub urzadzen biurowych, w ktérych przechowywane sa dane osobowe, po
zakonczeniu dnia pracy zabezpiecza si¢ przed dostepem osdb nieuprawnionych.

3. Sposéb przechowywania i zabezpieczenia elektronicznych nosnikéw informacji zawierajacych dane
osobowe zawiera Polityka bezpieczefstwa teleinformatycznego.
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2. Kontrola dostepu do systemu

§ 39.

Kazdy uzytkownik posiadajacy upowaznienie do przetwarzania danych osobowych w systemie

informatycznym otrzymuje jednoznaczny i niepowtarzalny identyfikator oraz ustala hasto.

Dostep do systemow informatycznych stuzacych do przetwarzania danych osobowych wymaga

uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

Sposéb  uwierzytelniania uzytkownika w systemie informatycznym okresla Polityka

bezpieczenstwa teleinformatycznego.

Uzytkownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego

identyfikatora i hasta dostepu.

Uzytkownicy systemu zobowigzani sa w szczeg6lnosci do:

1) zachowania w tajemnicy loginéw i hasel uwierzytelniajacych uzytkownika w systemie do
przetwarzania danych osobowych;

2) Scislego przestrzegania zakresu nadanego upowaznienia;

3) zglaszania zdarzen zwigzanych z naruszeniem bezpieczenstwa ochrony danych osobowych
w systemie informatycznym oraz niewtasciwym funkcjonowaniem systemu przetwarzania
danych.

3. Komputery przenosne i praca na odleglo$¢

§ 40.
Nie zaleca si¢ wynoszenia stuzbowych komputeréw przeno$nych zawierajacych dane osobowe poza
obszar przetwarzania danych osobowych.
Wynoszenie stuzbowych komputeréw przenosnych zawierajacych dane osobowe poza obszar
przetwarzania danych jest dopuszczalne jedynie w uzasadnionych przypadkach i pod warunkiem:
1) wiasciwego ich zabezpieczenia przed dostgpem os6b nieuprawnionych oraz zagubieniem lub
zniszczeniem;
2) stosowania §rodkéw ochrony kryptograficznej wobec przetwarzanych danych osobowych;
3) otrzymania zgody LADO na uzytkowanie komputera przenoSnego poza obszarem
przetwarzania danych.
Zgoda, o ktérej mowa w ust. 2 pkt 3 winna mie¢ form¢ pisemna.
Zabrania si¢ udostepniania stuzbowych komputeréw przeno$nych zawierajacych dane osobowe
osobom trzecim (domownikom, wspdtlokatorom, itp.) oraz pozostawiania ich bez nadzoru poza
obszarem przetwarzania danych, a takze korzystania z nich w miejscach publicznych.
Osoba uzytkujaca stuzbowy komputer przeno$ny poza obszarem przetwarzania danych ponosi petna
odpowiedzialno$¢ za ich zabezpieczenie przed dostgpem osob nieuprawnionych, a takze
zagubieniem lub zniszczeniem.
W przypadku zaistnienia warunkéw szczegdlnych (np. pandemia) istnieje mozliwo$¢ pracy zdalnej
z mozliwoScia przetwarzania danych osobowych, na zasadach okreslonych przez Administratora,
bez koniecznosci posiadania pisemnej zgody. Dane osobowe moga by¢ przetwarzane zgodnie z pkt
2 ust 1-2.
Zalecenia w zakresie wykonywania pracy zdalnej okresla Polityka bezpieczenstwa
teleinformatycznego.
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4. Plany awaryjne i zapobiegawcze

§41.
Systemy informatyczne zabezpiecza si¢ urzadzeniami podtrzymujacymi zasilanie, co umozliwia ich
funkcjonowanie w przypadku awarii zasilania lub zakt6cen w sieci zasilajacej.

§42.

1. Dane osobowe przetwarzane w systemach informatycznych zabezpiecza si¢ przez wykonywanie
kopii zapasowych oraz programéw stuzacych do ich przetwarzania, na oddzielnych serwerach.

2. Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w Polityce bezpieczenstwa
teleinformatycznego

3. Nadzér nad prawidlowym wykonywaniem, przechowywaniem oraz usuwaniem kopii zapasowych
sprawuje Dyrektor Centrum Informatycznego lub osoba przez niego upowazniona we wspoétpracy
z LADO.

4. Sposéb, miejsce i okres przechowywania kopii zapasowych zawiera Polityka bezpieczenstwa
teleinformatycznego

§ 43.

1. Systemy informatyczne stuzace do przetwarzania danych osobowych zabezpiecza si¢ przed
niepozadanymi atakami co najmniej poprzez:
1) korzystanie z programéw antywirusowych;
2) stosowanie mechanizméw zabezpieczajacych przed nieautoryzowanym dostepem z sieci

(firewall).

2. Za zastosowanie zabezpieczen, o ktérych mowa w ust. 1 w systemach informatycznych stuzacych
do przetwarzania danych osobowych odpowiada Dyrektor Centrum Informatycznego lub LADO,
zgodnie z wlasciwoscia,

5. Usuwanie danych osobowych

§ 44.
1. Dane osobowe w postaci umozliwiajacej identyfikacje osob, ktérych one dotycza, przechowuje si¢
nie dtuzej niz zaklada to cel przetwarzania danych.
2. Po osiagnigciu celu, o ktérym mowa w ust. 1, przy braku szczegdlnych okolicznosci, dane osobowe
podlegaja usunieciu, chyba ze przepisy innych ustaw stanowig inaczej.
3. Usuwanie zbednych danych polega w szczeg6lnosci na:
1) trwatym, fizycznym zniszczeniu danych w stopniu uniemozliwiajacym ich odtworzenie przez
osoby niepowotane przy zastosowaniu powszechnie dostepnych metod;
2) anonimizacji danych osobowych, polegajacej na pozbawieniu danych osobowych cech
pozwalajacych na identyfikacje oséb fizycznych, ktérych dane dotycza.
4. Za odpowiednie zniszczenie danych osobowych odpowiada komisja powotana przez kierownika
jednostki organizacyjnej, w ktérej przetwarzane sg dane osobowe
5. Z przebiegu usuwania danych sporzadza si¢ stosowny protokol, ktéry stanowi zalgeznik nr 10 do
Polityki. Protokét zniszczenia danych osobowych podpisuja wszyscy cztonkowie powolanej
komisji.
6. Protokét, o ktérym mowa w ust. 5 przechowuje wlasciwy kierownik jednostki organizacyjnej,
w ktdrej usunieto dane osobowe lub osoba przez niego upowazniona.
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§ 45.

1. Dokumenty papierowe zawierajace dane osobowe, niszczy si¢ przez poci¢cie w niszczarce, ktéra
zapewnia zniszczenie materialu w sposdb uniemozliwiajacy odtworzenie jego tresci.

2. Elektroniczne no$niki informacji zawierajace dane osobowe, pozbawia si¢ wczesniej zapisu tych
danych w spos6b nieodwracalny, a w przypadku gdy nie jest to mozliwe niszczy fizycznie w spos6b
uniemozliwiajacy ich odczytanie.

3. Sposéb usuwania danych z systeméw informatycznych okre§la Polityka bezpieczenstwa
teleinformatycznego.

§ 46.
1. Wprowadza si¢ obowigzek okresowego przegladu przetwarzanych danych osobowych pod katem
usuwania zbednych danych.
2. Za przeprowadzenie czynnosci, o ktérej mowa w ust. 1 odpowiadaja kierownicy jednostek
organizacyjnych — w stosunku do przetwarzanych danych osobowych w podlegtych im jednostkach.

6. Wymiana danych i ich bezpieczenstwo

§ 47.
Obieg dokumentéw zawierajacych dane osobowe, winien odbywaé si¢ w sposéb zapewniajacy petna
ochrong przed ujawnieniem zawartych w tych dokumentach danych.

§ 48.

1. Przesylanie danych osobowych z wykorzystaniem skrzynki poczty elektronicznej powinno
odbywac si¢ wyltacznie za posrednictwem stuzbowych adreséw e-mail.

2. Zalecasig, oile to mozliwe, przekazywanie pocztg elektroniczng tylko jednostkowych danych, a nie
catych zbioréw lub szerokich z nich wypiséw.

3. Dane osobowe szczegdlnych kategorii oraz dane zawierajace poza imieniem i nazwiskiem numer
PESEL, przesyla si¢ w postaci zaszyfrowanej. Hasto dostepu do pliku zawierajacego dane osobowe
przekazuje si¢, o ile to mozliwe, innym kanalem informacyjnym w stosunku do przekazywanych
plikéw. W uzasadnionych przypadkach mozna odstagpi¢ od przesytania danych w postaci
zaszyfrowanej.

4. W celu wystania korespondencji mailowej do wielu odbiorcéw jednocze$nie wsrdd, ktérych
znajduja si¢ adresaci, ktorzy z uzasadnionych przyczyn nie posiadajg stuzbowych kont pocztowych
w domenie UG, nalezy obowigzkowo wykorzystywa¢ pole ,,UDW” (Ukryte do wiadomosci)
w oknie programu pocztowego zamiast domyslnego pola ,,DO” czy ,,DW” lub skorzysta¢ z systemu
do dystrybucji masowe]j korespondencji e-mailowej bedacego w dyspozycji Dyrektora Centrum
Informatycznego.

§ 49.
7. Ochrona danych w fazie projektowania oraz domyslna ochrona danych

1. W przypadku opracowywania, projektowania, dokonywania wyboru, a takze w toku samego
wykorzystywania ustug, aplikacji czy innych produktéw opierajacych si¢ na przetwarzaniu danych
niezbednym jest uwzglednienie ochrony danych juz w fazie projektowania (privacy by design) oraz
domysSlnej ochrony danych (privacy by default) przy zastosowaniu odpowiednich $rodkéw
technicznych i organizacyjnych.
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2. Przy tworzeniu i wdrazaniu technologii opartych na przetwarzaniu danych wymagana jest
konsultacja z Inspektorem Ochrony Danych, w zakresie informatyki z Dyrektorem Centrum
Informatycznego lub osobg przez niego wyznaczona.

3. Nadzér nad realizacjg zasad, o ktérych mowa w ust. 1 powierza si¢ Lokalnym Administratorom
Danych Osobowych.

VIII. OCENA SKUTKOW DLA OCHRONY DANYCH

§ 50.

1. Jezeli planowana operacja przetwarzania danych - w szczegdlnos$ci z uzyciem nowych technologii
— ze wzgledu na swoj charakter, zakres, kontekst i cele moze powodowaé wysokie ryzyko
naruszenia prywatnosci oséb, ktérych dane dotycza koniecznym jest przeprowadzenie oceny
skutkéw dla ochrony danych.

2. Oceng skutkdw, o ktérej mowa w ust. 1 przeprowadza si¢ w przypadkach i na zasadach okreslonych
w art. 35 rozporzadzenia.

3. W zaleznosci od potrzeb w ocenie skutkéw dla ochrony danych biora udziat:

1) Inspektor Ochrony Danych;

2) Dyrektor Centrum Informatycznego lub osoba przez niego upowazniona;

3) pracownicy Biura Bezpieczenstwa i Oceny Ryzyka, a takze inne osoby, ktore uznane zostana
za pomocne w realizacji tego zadania.

IX. POSTANOWIENIA KONCOWE

§51.
1. Polityka w zakresie danych osobowych jest dokumentem wewng¢trznym Uczelni i stanowi element
Polityki Bezpieczefistwa Uniwersytetu Gdanskiego.
2. W sprawach nieuregulowanych w niniejszym dokumencie, maja zastosowanie przepisy
rozporzadzenia oraz inne akty prawne, ktére znajdujg zastosowanie do przetwarzania danych
osobowych i ochrony prywatnosci.

X. LISTA ZALACZNIKOW

Zalacznik nr 1 — Instrukcja nadawania, zmiany i odwotania uprawnien do przetwarzania danych
osobowych

Zalacznik nr 2 — Wz6ér wniosku o nadanie/zmiang¢/odwotanie uprawnien do przetwarzania danych
osobowych.

Zalacznik nr 3 — Wz6r upowaznienia do przetwarzania danych osobowych.

Zatacznik nr 4 — Wz6r o§wiadczenia osoby upowaznionej do przetwarzania danych osobowych.

Zalacznik nr 5 — Wz6r umowy powierzenia.

Zalacznik nr 6 — Instrukcja postgpowania w przypadku naruszenia ochrony danych osobowych.

Zataczniki nr 7 — Wz6r klauzuli informacyjne;.

Zalacznik nr 8 — Wzor zgloszenia czynnosci przetwarzania danych osobowych.

Zalacznik nr 9 — Wz6r zobowigzania do ochrony danych osobowych oraz zachowania poufnosci.

Zatacznik nr 10 — Wz6r protokotu zniszczenia danych.
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Zalacznik nr 11 — Wykaz jednostek organizacyjnych UG udostepniajacych dane osobowe wraz
z zakresem udostepnienia.
Zatacznik nr 12 — Wz6r ewidencji wnioskéw o udostgpnianie danych osobowych.
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